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Migration von Legacy Systemen oder
Software in die Cloud...



#SQL Konferenz 2023

powered by PASS Deutschland eV.

Legacy Software und System

« Kann nicht direkt als Clouddienst betrieben werden

» Benotigt Dienste wie das Active Directory
« Benotigen direkten Zugriff auf Windows Dienste

« Kerberos (Delegation)
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Azure Active Directory Domain Services

Azure Active Directory Domain Services (Azure AD DS)
ist ein Cloud-Dienst, der verwaltete Domanendienste
wie Domanenbeitritt, Gruppenrichtlinien, LDAP und
Kerberos-Authentifizierung bereitstellt, ohne dass
Domanencontroller erforderlich sind.

Azure AD DS nutzt den vorhandenen Azure AD-
Mandanten, um die Identitat und den Zugriff auf
Cloud-Ressourcen zu verwalten.
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Azure AD DS

 Verwalteter Cloud Dienst

* Basiert auf Azure AD

« Keine Domanen Admins, Enterprise Admins
. AAD DC Administrators

« Betrieb einer Active Directory CA nicht moglich

* Nur Constraint Delegation moglich
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Was ist Kerberos?

Kerberos ist ein Netzwerkprotokoll, das eine sichere
Authentifizierung zwischen Client, Server und einer
vertrauenswurdigen dritten Partei ermaoglicht.
Kerberos verwendet Tickets, die vom Kerberos-
Server ausgestellt werden, um die Identitat der
Kommunikationspartner zu Uberprifen und den
Zugriff auf Dienste zu gewahren. Kerberos vermeidet
die Ubertragung von Passwortern Uber das
Netzwerk und unterstitzt Single Sign-on...
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Warum Kerberos?
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Warum Kerberos?

 Schnelle Authentifizierung durch Tickets

« Gegenseitige Authentifizierung von Diensten und Clients
« Sichere Authentifizierungszeitraum durch Zeitstempel

« Anpassung an moderne verteilte Systeme

« Wichtig flr die Sicherheit von Daten und Diensten in offenen
oder unsicheren Netzwerken wie dem Internet.

 Schutzt vor Hackerangriffen wie Abhoren, Wiederholen oder
Manipulieren von Datenpaketen.
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Nichts ist zu 100% sicher...

* Silver Ticket Attack
» Golden Ticket Attack
 Kerberosting
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Ablauf Kerberos Authentifizierung

1. Ticket Request fur User 1

>

ﬁ < 2. User Ticket fiir User 1 J
—_—_ 3. Ticket Request flr SQL Service , g i

User 1 4. Service Ticket fur SQL Service Domain Controller

Initiale Anmeldung

6. Service Ticket authentifiziert User 1

»  SQL Server
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Ablauf Kerberos Authentifizierung

Initiale Anmeldung

1. Ticket Request fur User 1
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ﬁ < 2. User Ticket fur User 1 J
—_—_ 3. Ticket Request flr SQL Service g i

User 1 M Domain Controller

Kein SPN
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Architektur
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Die nachsten Schritte...

Vorbereitet

« Azure AD DS aufgesetzt
 Synchronisation aus AAD
« SQLDEMO1

« SQLDEMO2
 Dienstkonten erstellen

DEUTSCHLAND e.V.

To Do..

 Dienstkonten hinterlegen
* SPNs registrieren

» Constraint Delegation
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svcSQLSvcA Properties ? X {

Organization Member Of Dialin Environment Sessions
Remote control Remote Desktop Services Profile COM+
General Address Account Profile Telephones Delegation

Delegation is a security-sensitive operation, which allows services to act on |
behalf of another user.

(® Do not trust this user for delegation

(O Trust this user for delegation to any service (Kerberos only)

(O Trust this user for delegation to specified services only

Service Type  User or Computer Port Service N,

[[] Expanded

Organization Member Of Dialin Environment Sessions
Remote control Remote Desktop Services Profile COM+
General Address Account Profile Telephones Delegation

Delegation is a security-sensitive operation, which allows services to act on
behalf of another user

(O Do not trust this user for delegation
(O Trust this user for delegation to any service (Kerberos only)
(®) Trust this user for delegation to specfied services only

) Use Kerberos only

(O Use any authentication protocol

Services to which this account can present delegated credentials

Service Type  User or Computer Port Service N,
MSSQLSve SQLDEMO2aadds.... 1433

MSSQLSve  SQLDEMO2.zadds..

< >

[[] Expanded

Active Directory Domain Services

| The following Active Directory Domain Services error occurred:
: Access is denied.
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Delegation in Azure AD DS aktivieren

Set-ADUser -ldentity svcSQLSvCcA
-PrincipalsAllowedToDelegateToAccount svcSQLSvcB
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Nach der Aktivierung der Delegation..

? X

svcSQLSvcA Properties

Organization Member Of Dialin Environment Sessions
Remote control Remote Desktop Services Profile COM+
General  Address  Account  Profle  Telephones  Delegation
Delegation is a security-sensitive operation, which allows services to act on

behalf of another user.
(® Do not trust this user for delegation
(O Trust this user for delegation to any service (Kerberos only)
(O Trust this user for delegation to specied services only
Use Kerberos only
Use any authentication protocol

Services to which this account can present delegated credential
Service Type  User or Computer Port Service N,
[ Epanded Add.. Remove
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Delegation prufen

Get-ADUser -ldentity svcSQLSvCA -Properties
PrincipalsAllowedToDelegateToAccount
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Zusammengefasst...

* Viele Dienste und Software lasst sich hiermit problemlos
migrieren

« Vorab muss eine grundliche Inventur vorgenommen werden

Der Teufel liegt im Detail. Es gibt Konfigurationen
oder auch Prozesse, die angepasst werden
mussen. Es ist nicht alles 1:1 abbildbar.
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Quellen
Kerberos

* |s a Kerberos ticket valid with only one-way external trust between domains? (in Englisch)

https://security.stackexchange.com/questions/128600/is-a-kerberos-ticket-valid-with-only-one-
way-external-trust-between-domains

» Kerberos authentication with one-way forest trust (in Englisch)

https://learn.microsoft.com/en-us/answers/questions/1126926/kerberos-authentication-with-
one-way-forest-trust

* How trusts work for Azure AD Domain Services (in Englisch)

https://learn.microsoft.com/en-us/azure/active-directory-domain-services/concepts-forest-trust

* Kerberos Explained

https://www.youtube.com/watch?v=snGeZIDQL2Q



https://security.stackexchange.com/questions/128600/is-a-kerberos-ticket-valid-with-only-one-way-external-trust-between-domains
https://security.stackexchange.com/questions/128600/is-a-kerberos-ticket-valid-with-only-one-way-external-trust-between-domains
https://learn.microsoft.com/en-us/answers/questions/1126926/kerberos-authentication-with-one-way-forest-trust
https://learn.microsoft.com/en-us/answers/questions/1126926/kerberos-authentication-with-one-way-forest-trust
https://learn.microsoft.com/en-us/azure/active-directory-domain-services/concepts-forest-trust
https://www.youtube.com/watch?v=snGeZlDQL2Q
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Quellen
Azure AD DS

* Overview of Azure Active Directory Domain Services | Microsoft Learn

https://learn.microsoft.com/en-us/azure/active-directory-domain-services/overview

* Tutorial - Create an Azure Active Directory Domain Services managed domain | Microsoft Learn

https://learn.microsoft.com/en-us/azure/active-directory-domain-services/tutorial-create-instance



https://learn.microsoft.com/en-us/azure/active-directory-domain-services/overview
https://learn.microsoft.com/en-us/azure/active-directory-domain-services/tutorial-create-instance
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Feedback

https://sqlkonferenzeval.azurewebsites.net/78827056125031
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= Thank you very much for your attention.

®

Py Vielen Dank fur Eure Aufmerksamkeit.
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