
AI - eine rechtliche 
Betrachtung im 

Microsoft 
Universum

Raphael Köllner



Raphael Köllner

Microsoft Azure

M365 Apps & 

Services

CEO KöllnService GmbH | Gründer digital.lawyer

raphael.koellner@koellnservice.de

kontakt@koellnservice.de  

0151/55301818

www.koellnservice.de

www.compliance-center.net 

Raphael Köllner

Global AI Cologne

www.azurecgn.de  

Azure Meetup Cologne

www.microsoft365hero.de 

Office 365 Meetup

Complianceinsider.de 

Microsoft365compliance.de

Blog: https://rakoellner.de  

AI: https://aihero.cloud/, kiofficer.de(neu)

Compliance: https://complianceinsider.de 

2

mailto:raphael.koellner@koellnservice.de
mailto:kontakt@koellnservice.de
http://www.koellnservice.de/
http://www.compliance-center-net/
http://www.azurecgn.de/
http://www.microsoft365hero.de/
https://rakoellner.de/
https://aihero.cloud/
https://complianceinsider.de/


Agenda 
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• Begrüßung

• Einführung in das Thema AI aus Regulatorischer 

Sicht

• AI nationale und internationale Regelungen

• Typische aktuelle Beispiele

• Theoretischer und praktischer Umgang (Lösung)

• Fragen und Antworten



Einführung ins Thema
AI aus regulatorischer Sicht



AI in aller Munde
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Themenkreise und grundlegende Fragen 

Was ist künstliche 

Intelligenz? (KI)

Wie entsteht KI?

Welche Daten werden zum 

Training genutzt und ist das 

Trainieren von 

urheberrechtlich geschützten 

Daten erlaubt?

Ist Responsible AI nur ein 

Buzz Word?

Was ist KI-Training / RAG ? 

Wie darf ich LLMs eigentlich 

weltweit einsetzen?

Wie Kategorisiere ich ein 

LLM nach dem AI Act ein?
Wieso geben DE LLMs auf?

Ist eine Dr. Arbeit mit KI erstellt ein Plagiat?

Arbeitsrecht?



Beispiele für Szenarien: 

KI im Einsatz  - LegalTech

Prüfung von Verträgen, wie Auftragsdatenverarbeitung 

oder Kaufverträgen mittels KI 

(Schwerpunkte erkennen)

Erstellung von Unterlagen, wie Verträge, 

Transparenzinformationen, E-Mails, Argumentationen 

(Inspiration)

Erkennung von Schäden und deren Werten mittels KI 

(Versicherungen)



Größte Herausforderungen
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DatenschutzCybersicherheit

Budget
Lohnt sich der Aufwand? 

Wie effektiv unterstützt der Copilot?

Regulatorik 

(AI Act, 

GDPR, NIS-

2…)

Hauptthema

Nebenthema



Größte Herausforderungen
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Verträge

Zulassung

Urheberrecht Adoption

Betriebsrat

Hauptthema

Nebenthema



Spannungsfeld AI und Recht
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AI Act

„System der künstlichen Intelligenz“ (KI-System) 

eine Software, die mit einer oder mehreren der in 

Anhang I aufgeführten Techniken und Konzepte 

entwickelt worden ist und im Hinblick auf eine 

Reihe von Zielen, die vom Menschen festgelegt 

werden, Ergebnisse wie Inhalte, Vorhersagen, 

Empfehlungen oder Entscheidungen 

(eigenständig) hervorbringen kann, die das Umfeld 

beeinflussen, mit dem sie interagieren.;”

Fraunhofer

Künstliche Intelligenz (KI) ist ein Teilgebiet der 

Informatik. Sie imitiert menschliche kognitive 

Fähigkeiten, indem sie Informationen aus 

Eingabedaten erkennt und sortiert. Diese 

Intelligenz kann auf programmierten Abläufen 

basieren oder durch maschinelles Lernen erzeugt 

werden

Microsoft

KI bedeutet, dass ein Computersystem 

menschliche kognitive Fähigkeiten wie das Lernen 

und das Lösen von Problemen nachahmen kann.

.

Bundeswirtschaftsministerium

Künstliche Intelligenz (KI) ist einer der wichtigsten Trends in der 

Digitalisierung und hält in immer mehr Branchen Einzug. Viele 

Unternehmen setzen KI bereits in der Entwicklung, Produktion 

oder Verwaltung ein. KI-Anwendungen sind auch kaum noch 

aus dem alltäglichen Leben wegzudenken. Von der Suche nach 

dem schnellsten Weg zur Arbeit, der automatischen Steuerung 

eines Smart-Home-Systems oder die Auswahl der nächsten 

Streaming-Serie. KI-Algorithmen machen unser Leben in 

vielerlei Hinsicht leichter.

OECD 2019

Ein KI-System ist ein maschinengestütztes 

System, das in der Lage ist, die Umwelt zu 

beeinflussen, indem es einen Output 

(Vorhersagen, Empfehlungen oder 

Entscheidungen) für eine bestimmte Reihe von 

Zielen erzeugt. Es verwendet maschinelle 

und/oder menschliche Daten und Eingaben, um ā 

reale und/oder virtuelle Umgebungen 

wahrzunehmen; ā diese Wahrnehmungen durch 

Modellanalysen zu abstrahieren (automatisiert z. 

B. mit maschinellem Lernen oder manuell); ā 

Modellschlussfolgerungen durchzuführen, um 

Optionen für Ergebnisse zu formulieren. KI-

Systeme sind so konzipiert, dass sie mit einem 

unterschiedlichen Grad an Autonomie arbeiten. 



AI Regulatorik in Deutschland

AI-Act der Europäischen Union

Verordnung muss nicht in nationales 

Recht umgesetzt werden. Es gibt 

einige Bestrebungen in 

verschiedene Gesetze.

• Urheberrecht

• Datenschutzrecht 

(Bundesdatenschutz)

• Arbeitsrecht

• Inkl. kollektives Arbeitsrecht

• Menschenrechte
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Microsoft BUILD 2024

MS Learn Sep 2024
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MS Learn Sep 2024



AI-Act



KI-Gesetz: Parlament beschließt Rahmen für künstliche Intelligenz - 

Bundeskanzleramt Österreich
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https://www.bundeskanzleramt.gv.at/themen/europa-aktuell/2023/06/ki-gesetz-parlament-beschliesst-rahmen-fuer-kuenstliche-intelligenz.html
https://www.bundeskanzleramt.gv.at/themen/europa-aktuell/2023/06/ki-gesetz-parlament-beschliesst-rahmen-fuer-kuenstliche-intelligenz.html


Fristen für den AI Act
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Stufe 1 bis 
Februar 
2025

Stufe 2 bis 
September 
2024

Stufe 3 bis 
2026 

Verbotene KI

Prüfung KI

KI Act, 

Definition



Aufsichtsbehörde ?

Landesdatenschützer? 

Bundesamt für die 

Informationssicherheit? 

Bundesnetzagentur?

Wer möchte noch? Deutscher Bundestag - Nationale Aufsicht bei 

Künstlicher Intelligenz komplex

https://www.bundestag.de/dokumente/textarchiv/2024/kw20-pa-digitales-ki-1001728
https://www.bundestag.de/dokumente/textarchiv/2024/kw20-pa-digitales-ki-1001728


Ziele

• Die Sicherheit und Grundrechte der Menschen und 

Unternehmen zu schützen, die von KI-Systemen betroffen 

sind.

• Die Qualität und Leistung von KI-Systemen zu verbessern, 

indem technische Standards und Konformitätsbewertungen 

eingeführt werden.

• Die Transparenz und Rechenschaftspflicht von KI-Systemen 

zu erhöhen, indem Informationen über ihre Funktionsweise, 

Zwecke und Grenzen bereitgestellt werden.

• Die Zusammenarbeit und Koordination zwischen den 

Mitgliedstaaten, den EU-Institutionen und den internationalen 

Partnern zu stärken, um einen globalen Ansatz für KI zu 

fördern.

„Künstliche Intelligenz beschreibt die Fähigkeit von Maschinen, 
basierend auf Algorithmen Aufgaben autonom auszuführen und 
dabei die Problemlösungs- und Entscheidungsfähigkeiten des 
menschlichen Verstandes nachzuahmen.“
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• Verbotene KI-Systeme sind solche, die eine klare Gefahr für die Sicherheit, die Lebensgrundlagen oder die 
Rechte der Menschen darstellen, wie z.B. solche, die soziales Scoring, Manipulation oder Ausbeutung 
ermöglichen. Diese KI-Systeme sind in der gesamten EU verboten.

• Hochrisiko-KI-Systeme sind solche, die in sensiblen Bereichen wie Gesundheit, Verkehr, Justiz oder 
öffentlicher Verwaltung eingesetzt werden und erhebliche Auswirkungen auf die Menschen oder die Umwelt 
haben können. Diese KI-Systeme müssen strenge Anforderungen erfüllen, wie z.B. eine hohe Genauigkeit, 
Robustheit, Sicherheit, menschliche Aufsicht und Eingriffsmöglichkeit. Sie müssen auch eine 
Konformitätsbewertung durchlaufen, bevor sie auf den Markt gebracht oder in Betrieb genommen werden.

• Begrenzte KI-Systeme sind solche, die bestimmte Transparenz- oder Informationspflichten erfüllen müssen, 
um das Vertrauen der Nutzer zu gewährleisten, wie z.B. solche, die Emotionen erkennen, biometrische 
Merkmale verwenden oder personalisierte Inhalte generieren. Diese KI-Systeme müssen den Nutzern klar 
mitteilen, dass sie mit einer KI interagieren, und ihnen die Möglichkeit geben, sich abzumelden oder die 
Einstellungen anzupassen.

• Minimale KI-Systeme sind solche, die ein geringes oder gar kein Risiko für die Gesellschaft oder die 
Einzelpersonen darstellen, wie z.B. solche, die in Spielzeug, Unterhaltung oder Spam-Filtern verwendet 
werden. Diese KI-Systeme unterliegen keinen spezifischen Anforderungen, sondern müssen lediglich den 
allgemeinen Regeln des EU-Binnenmarktes entsprechen.

20



resource.html (europa.eu)
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https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF


Internationale und 
nationale Regulatorik
Künstliche Intelligenz 



AI Regulatorik international

AI-Act



• Protection gegenüber anderen Wirtschaftskreisen 

• Schutz nach Außen 

Pole 

USA/Europa <-> Indien 

Indien <-> China

USA/Europa <-> China

USA <-> Europa

Zusammenfassung – internationale Regulatorik



Theoretischer und 
praktischer Umgang
Herausforderungen KI



Herausforderung Umgang im Unternehmen

Training mit urheberrechtlich geschützten Daten Training nur mit eigenen Daten ohne Urheberrechte

Training mit Beschäftigtendaten Einwilligung abfragen, berechtigtes Interesse, BV KI 

Einführung von Copiloten Arbeitsvertag / Art 6 Abs. 1 lit b DSGVO

Herausforderungen und praktischer Umgang



Verträge
KI bei Microsoft



Contract Structure Copilot for Microsoft 365
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EA / MCA

Customer

Affiliated companies

Default EA

3rd Party / AddOns

Copilot

• Microsoft 365 Copilot Terms

• Microsoft 365 EAP Buying

• Microsoft 365 MCA (without EA)

• EAP (2 extra documents)

• Azure per EA / MCA

Microsoft Irland

License Partner
• DPA, 

SLA, PT

• EA

Microsoft Corp

Microsoft 

Subcontractor

DAPF, SCC



Urheberrecht
KI bei Microsoft



Herausforderungen in Urheberrecht
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https://www.connect.de/news/microsofts-ki-chef-erklaert-webinhalte-zur-freeware-3206044.html

„Meiner Ansicht nach gibt es seit den 90er-Jahren 

einen Gesellschaftsvertrag, dass für alles, was 

online frei verfügbar ist, ‚fair use‘ gilt – jeder kann 

diese Inhalte kopieren, mit ihnen Neues 

erschaffen und sie reproduzieren.“
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Training:

• Training mit urheberrechtlichen geschützten Inhalten

• US-Recht vs. Deutsches Urheberrecht

Nutzung:

• Prompts mit Urheberrechtlich geschützten  Inhalten

• Erfindungen

• Verträge mit KI

Ergebnis: 

• Ergebnisse mit urheberrechtlich geschützten Inhalten

Herausforderungen im Urheberrecht

32
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Training von KI-Anwendungen

vs. 

Urheberrecht 

Nutzung des KI-generierten Ergebnisses 

§ 44b UrhG - Einzelnorm (gesetze-im-internet.de)

Gesetz über Urheberrecht und verwandte Schutzrechte 

(Urheberrechtsgesetz)

§ 44b Text und Data Mining

(1) Text und Data Mining ist die automatisierte Analyse von einzelnen 

oder mehreren digitalen oder digitalisierten Werken, um daraus 

Informationen insbesondere über Muster, Trends und Korrelationen zu 

gewinnen.

(2) Zulässig sind Vervielfältigungen von rechtmäßig zugänglichen 

Werken für das Text und Data Mining. Die Vervielfältigungen sind zu 

löschen, wenn sie für das Text und Data Mining nicht mehr erforderlich 

sind.

(3) Nutzungen nach Absatz 2 Satz 1 sind nur zulässig, wenn der 

Rechtsinhaber sich diese nicht vorbehalten hat. Ein Nutzungsvorbehalt 

bei online zugänglichen Werken ist nur dann wirksam, wenn er in 

maschinenlesbarer Form erfolgt.

https://www.gesetze-im-internet.de/urhg/__44b.html


Problem: Schöpfer
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Lösung – „zu eigen machen“



Frageliste
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Microsoft Word - FAQ KI und Urheberrecht.docx (bmj.de)

https://www.bmj.de/SharedDocs/Downloads/DE/Themen/Nav_Themen/240305_FAQ_KI_Urheberrecht.pdf?__blob=publicationFile&v=2
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Teil der Produktbedingungen

• Für

• Open AI

• Microsoft 365 Copilot

• Wann

• Usage in Microsoft Terms of Use and 

Contracts



Aktuell LG Hamburg
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„Kernaussage des Urteils dürfte die Bewertung des 

Gerichts sein, dass es sich bei der Vervielfältigung 

eines Bildes zum Zwecke des KI-Trainings um 

zulässiges Text und Data Mining (TDM) im Sinne der 

gesetzlichen Ausnahmebestimmungen handelt.“
Quelle: Heidrich Rechtsanwälte (verhandelnde Kanzlei)

Urteil vom 27.09.2024 – 310 O 227/23

Landgericht Hamburg, Az. 310 O 227/23 vom 

27.09.2024 (Urteil)| REWIS RS 2024, 7778

https://rewis.io/urteile/urteil/c8o-27-09-2024-310-o-22723/#:~:text=Urteil%20des%20Landgericht%20Hamburg%20vom%2027.09.2024
https://rewis.io/urteile/urteil/c8o-27-09-2024-310-o-22723/#:~:text=Urteil%20des%20Landgericht%20Hamburg%20vom%2027.09.2024


Datenschutz
KI bei Microsoft



Herausforderungen im Datenschutz
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Training 
von AI

Nutzung 
von AI

Ergebnisse 
von AI



Datenschutz und KI – über 2000 Treffer
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Checkliste KI (bayern.de)

Checkliste KI 

41

LDSB Bayern

https://datenschutz-

hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/In

formationen/20231113_Checkliste_LLM_Chatbots_DE.pdf 

https://www.lda.bayern.de/media/ki_checkliste.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checkliste_LLM_Chatbots_DE.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checkliste_LLM_Chatbots_DE.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checkliste_LLM_Chatbots_DE.pdf


6. Mai 2024

Orientierungshilfe KI der DSK
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20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf 

(datenschutzkonferenz-online.de)

Seiten: 15

https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf


• Implementierung von Sicherheitsrichtlinien und Überwachung​

• Sicherstellung der Einhaltung von Datenschutzbestimmungen​

• Überprüfung von Berechtigungen und Zugriffskontrollen​

• Datenklassifizierung und Datenverwaltung​

• Defender ​

Technisch organisatorische Maßnahmen für Microsoft Copilot​

43



Überblick/Beispiel
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Organisatorische Maßnahmen

• Verträge mit Microsoft / EA / MCA 

• Risikobewertung (DSFA)

E5 = E5 Compliance, Microsoft 365 E5

• Nutzungsbedingungen des Unternehmens für Benutzer

• Datenschutzrichtlinie des Unternehmens

• Verarbeitungsverzeichnis (35-130 Einträge)



Überblick/Beispiel
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Technische Maßnahmen

• Configuration of Copilot & Microsoft 365 Tools 

and Services

• Purview
• Auditlogs

• Data Governance (E5)

• Data Retention and Deletion (E5)

• Data Classification (Microsoft Information 

Protection) (E5)

• Data Loss Prevention

• Communication Compliance (E5)
• eDiscovery, Content Search

• Customer Lockbox

• AI Hub (NEW! Public Preview)

• Zero Trust 

• Entra ID (P1)

• Conditional Access (P1)

• MFA für alle User (P1)

• Block legal Authentification (P1)

• MFA high Risk/ Adaptive Protection 

(E5)

• PIM / PAM (P2)

• Defender

• Defender for Cloud Apps (P1)

• Defender for Office 365 (P1)

• Defender for EndPoint (P1)

• Windows Security (Hello, Firewall, 

SmartScreen, Bitlocker)

E5 = E5 Compliance, Microsoft 365 E5



DSFA
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Microsoft 365 
DSFA

DPIA Microsoft 
356 Copilot

Word Copilot

PowerPoint 
Copilot

M365 Chat

Windows 
Copilot

Outlook 
Copilot

…

Main Document

Attachment 1

Attachment 4

Attachment 3

Attachment 5

Attachment 2

Attachment …

Stammdaten
• 180-250 Seiten inkl. Anbaugeräte für Copiloten

• 40-55 Seiten zusätzliche Anhänge (wie zusätzliche Kontakte)

• TOMs mit Dataflow

Wichtigste Herausforderungen in Deutschland

• Rechtsgrundlage (Art. 6 Abs. 1 a), b), f) DSGVO ?)

• Vertragsstruktur

Warum brauchen wir eine DSFA?

Aus der Praxis eines DSB: Strukturiertes Vorgehen und 

Risikobewertung zum Thema Microsoft 365 Copilot. 

Eine DSFA ist nicht immer erforderlich.



Data Privacy Commitments
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seit März 2024 Bestandteil der PT



Licensing: Commercial Data Privacy
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Screenshot Microsoft 365 Admincenter



Technical Commitments
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EU Boundary​
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PT ab März 2024



Frage:

• Getrennt?

• M365 hinzufügen?

Datenschutzerklärung – Art. 13 DSGVO
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Solution: Datenschutzerklärung 

Microsoft 365

Word

Copilot for Word

…

Windows Edge …

Warum? 

-> nur einen Ort für die Veröffentlichung einer 

Datenschutzerklärung



Warum?

Microsoft Contracts

• Microsoft Terms of Use for Copilot

• Product Terms

• Copy Right Law

• Unternehmensregeln

• Judgement

• EU AI Act & Regulation

Nutzungsbedingungen

52

Was müssen Sie ansprechen? 
(Beispiel)

Zusätzlich

• Missbrauch

• Nicht jailbreaken

    5-8 
Seiten



User & Copilot
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History

Verfügbar in den meisten 

Copiloten
Delete your Copilot for Microsoft 365 interaction history - Microsoft Support

Microsoft 365-Apps mit Copilot-Interaktionsverlauf

• Excel

• Forms

• Loop

• OneNote

• PowerPoint

• Teams

• Whiteboard

• Word

• Microsoft Copilot mit Graph-Ground-Chat 

(zuvor Microsoft 365 Chat genannt)

https://support.microsoft.com/en-us/office/delete-your-copilot-for-microsoft-365-interaction-history-76de8afa-5eaf-43b0-bda8-0076d6e0390f


Copilot for Edge
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Einwilligung

• Akzeptieren Sie die Nutzungsbedingungen 

• Datenschutzerklärung akzeptieren (Default von MS, kein DPA!)

• Akzeptieren des Zugriffs auf Inhalte im Browserfenster

Wichtig: BING!

Copilot – Nutzungsbedingungen (bing.com)

https://www.bing.com/new/termsofuse?toWww=1&redig=97B63CF0B58A4F15944A54E58726AE3E
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Copilot Access via Microsoft Graph
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• Exchange User 

Mailbox

• User OneDrive

• User Microsoft 

Teams Data

• SharePoint Online 

Filies

• Chat, Video

No Access (Example)

• Shared Mailbox

• SharePoint On Prem

• SharePoint Online Site 

with restrcition

• Exchange OnPrem

Plugins/

Added Data



Microsoft 

Graph

Semantik 

Cache

Right

Data classification

Microsoft 365 Services

Microsoft 365 Copilot in applications

Diagnostics Data

Operational Logs

Commerce

Tenant / 

Service Admin 
MSFT Support

MSFT BG/PG 

Users

Anonymous

Data

Aggregation

License / 

Usage Data

CRM

Share 

diagnostic data

Support Ticket

"Cosmos"

User

EUPI  ⃰

TermstoreDocument

DB

SharePoint Online

Copilot / LLM

ChatGPT4.0

OpenAI

57
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https://download.microsoft.com/download/c/d/6/cd6c6858-f87b-4dc5-a593-e87db0aa6029/microsoft-365-copilot-architecture.pdf

https://download.microsoft.com/download/c/d/6/cd6c6858-f87b-4dc5-a593-e87db0aa6029/microsoft-365-copilot-architecture.pdf
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Prompt

Grounding

Step 1

Step  2

Microsoft Graph

• Content Data

• Authentication

• Log

Data:

• Enterprise Data 

with Graph Access

• Plugins

• Log

Step 3

Step  4

Step 5

LLM Model

ChatGPT

Adaptation

Extraction LLM

Compliance Check
Eligibility, Filter

Ausgabe

• Prompt data

• Log

• LLM

• Corporate

• Log

• Authorized content 

of the prompt for 

users

Copilot for Word



Zero Trust

62

Apply principles of Zero Trust to Microsoft Copilot for 

Microsoft 365 | Microsoft Learn

Zero Trust via:

• MFA

• Conditional Access

• Access management

• Microsoft Infomation Protection

https://learn.microsoft.com/en-us/security/zero-trust/zero-trust-microsoft-365-copilot
https://learn.microsoft.com/en-us/security/zero-trust/zero-trust-microsoft-365-copilot


Configurations of Microsoft 365 Services and Products for 
Copilot (Examples)

63

Delete Feedback and the Question

-> US Data Transfer

Transcription Microsoft 

Teams

1 )Option 1 - with
• Copilot with all function

• eDiscovery

• Auditlogs

• External User allowed

2) Option 2- without (temp)
• 5 Minutes Back (Temporär) -> 

MAS to Cosmos DB

• End of Meeting -> Transskript deleted

• Standard Script & Temporär

• Copilot active

• No Audit Protokoll

• No eDiscovery

• No Interaction with Copilot

• No External User

3) Future – Consens Solution
• User need to have a Consent

• Documentation in Meeting Report

https://learn.microsoft.com/en-us/microsoftteams/platform/graph-api/meeting-transcripts/overview-transcripts 

https://www.rakoellner.de/2021/05/datenschutz-live-transscription-in-microsoft-teams/ 

https://support.microsoft.com/de-de/office/verwenden-von-copilot-ohne-aufzeichnung-einer-teams-besprechung-a59cb88c-0f6b-4a20-a47a-3a1c9a818bd9 

https://support.microsoft.com/de-de/office/verwenden-von-copilot-ohne-aufzeichnung-einer-teams-besprechung-a59cb88c-0f6b-4a20-a47a-3a1c9a818bd9 

• Voice

• Name

• PowerPoint

• Bild/Video

• Chat

///

ML creation

• EXO User Mailbox

• OneDrive User

https://learn.microsoft.com/en-us/microsoftteams/platform/graph-api/meeting-transcripts/overview-transcripts
https://www.rakoellner.de/2021/05/datenschutz-live-transscription-in-microsoft-teams/
https://support.microsoft.com/de-de/office/verwenden-von-copilot-ohne-aufzeichnung-einer-teams-besprechung-a59cb88c-0f6b-4a20-a47a-3a1c9a818bd9
https://support.microsoft.com/de-de/office/verwenden-von-copilot-ohne-aufzeichnung-einer-teams-besprechung-a59cb88c-0f6b-4a20-a47a-3a1c9a818bd9


Filtern von Eingabeaufforderungen im letzten 

Schritt eines Prozesses

• Missuse

• Copy Right Law

• max. 30 Days Aufbewahrung

(EU // Multi-Geo & US: vielleicht US)

Filtern von Copilot-Eingabeaufforderungen verhindern?

64

Warum Sie die Filterung nicht löschen

Option:

1. Sie können die Eingabeaufforderungen nicht 

überwachen.

2. Keine Erfüllung regulatorischer Anforderungen, wie z. 

B. Informationen über betroffene Personen

3. Kein Support für ihre User

4. Kein Copy Right Law Commitment von Microsoft

5. Kein Commercial and Enterprise Data Privacy 

Commitment von Microsoft



Copilot Studio
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Example

• Location

• Access Right

• License

• Information Protection



Technisch

66

Microsoft



1. Delete the Data in Microsoft 365

2. Do not store the Data in Microsoft 365

3. Prevent the Access via SharePoint Online Configuration (Search/Graph)

Wünsche und Roadmap

• Use Microsoft Information Protection to prevent all Copilot processing

• Consent for Transscription in Microsoft Teams Meetings

Die gesamte Verarbeitung

Verhindern Sie die Verarbeitung von Copilot

• Grounding

1. Authorization concept

2. Microsoft Infomation Protection

67



Restrict SharePoint Online Site

68

Introducing Restricted SharePoint 

Search to help you get started 

with Copilot for Microsoft 365 -

Microsoft Community Hub

https://techcommunity.microsoft.com/t5/copilot-for-microsoft-365/introducing-restricted-sharepoint-search-to-help-you-get-started/ba-p/4071060
https://techcommunity.microsoft.com/t5/copilot-for-microsoft-365/introducing-restricted-sharepoint-search-to-help-you-get-started/ba-p/4071060
https://techcommunity.microsoft.com/t5/copilot-for-microsoft-365/introducing-restricted-sharepoint-search-to-help-you-get-started/ba-p/4071060
https://techcommunity.microsoft.com/t5/copilot-for-microsoft-365/introducing-restricted-sharepoint-search-to-help-you-get-started/ba-p/4071060


Audit, Monitoring, Warning
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Auditlogs



Data Classification mit MIP
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Retention Policy
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Copilot Interactions = Communication

Pruview Admincenter -> Retention Policies -> Teams Chat
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AI Hub
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Schützen Sie Daten, die in 

generativen KI-Apps verwendet 

werden, mit Microsoft Purview 

(youtube.com)

https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
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Policies in AI Hub
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• DLP

• Upload 

to 

Copilot



Awareness
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Quellen
• Tech Community

• Microsoft Service Trust Center

• Microsoft Governance Websites

• Es gibt 35-60 Websites

• X, Reddit

• Rakoellner.de / Compliance Center / Newsletter

Best practice
• Teams mit einem Kanal

• Monatliches Meeting in Steering mit dem DSB

• Wöchentliches KI-Meeting mit der IT

Wer?

Product Owner von Copilot für Microsoft 365

➔ DPO informieren

➔ Betriebsrat informieren

in Bezug auf die EU-Anforderungen und wie man über die neuesten Entwicklungen auf dem Laufenden bleibt



Quellen
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Title Description Link

Data, Privacy, and Security for 

Microsoft Copilot for Microsoft 365

official Microsoft documentation https://learn.microsoft.com/en-

us/microsoft-365-copilot/microsoft-

365-copilot-privacy 

Microsoft Information Microsoft Learn Sessions https://learn.microsoft.com/en-

us/training/paths/get-started-with-

microsoft-365-copilot/ 

https://learn.microsoft.com/en-

us/training/paths/prepare-your-

organization-microsoft-365-copilot/ 

Compliance Center by KöllnService 

GmbH

Copilot Package & additional 

Information like:

• Detail Data Flow Copilot / Open 

AI for every AI Solution

• Contracts, Additional Contracts 

Copilot/ Open AI

• Working Council Agreement AI 

and Attachments

• Terms of Use

Since 2022 / Alpha Private Preview of Open AI / 

Copilots and updated all month

https://compliance-center.net/ 

Youtube Microsoft Schützen Sie Daten, die in 

generativen KI-Apps verwendet 

werden, mit Microsoft Purview 

(youtube.com)

• Copilot for Microsoft 365 overview

• Common security policies for Microsoft 365 

organizations

• Intune App Protection policies (APP)

• Manage devices with Intune

• EOP overview

• Introduction to Windows security

• Evaluate and pilot Microsoft Defender XDR

• Get started with sensitivity labels

• Create DLP policies

• Configure Teams with three tiers of 

protection

• Microsoft Syntex – SharePoint Advanced 

Management

https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/en-us/training/paths/get-started-with-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/get-started-with-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/get-started-with-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/prepare-your-organization-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/prepare-your-organization-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/prepare-your-organization-microsoft-365-copilot/
https://compliance-center.net/
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-overview
https://learn.microsoft.com/en-us/microsoft-365/security/office-365-security/zero-trust-identity-device-access-policies-common
https://learn.microsoft.com/en-us/mem/intune/apps/app-protection-policy
https://learn.microsoft.com/en-us/microsoft-365/solutions/manage-devices-with-intune-overview
https://learn.microsoft.com/en-us/microsoft-365/security/office-365-security/eop-about
https://learn.microsoft.com/en-us/windows/security/introduction
https://learn.microsoft.com/en-us/microsoft-365/security/defender/eval-overview#the-evaluation-process-for-microsoft-365-defender-cyber-security
https://learn.microsoft.com/en-us/purview/get-started-with-sensitivity-labels
https://learn.microsoft.com/en-us/purview/dlp-learn-about-dlp
https://learn.microsoft.com/en-us/microsoft-365/solutions/setup-secure-collaboration-with-teams
https://learn.microsoft.com/en-us/sharepoint/advanced-management
https://learn.microsoft.com/en-us/sharepoint/advanced-management


Betriebsrat
KI bei Microsoft



Kollektives Arbeitsrecht

79

Betriebsverfassungsrecht

Mitbestimmung bei der Einführung und 

Nutzung von KI-Produkten und Systemen
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§ 87 Betriebsverfassungsgesetz

• Mitbestimmung 

• Informationsrecht

Betriebs- und Personalrat

82
BetrVG - Betriebsverfassungsgesetz (gesetze-im-internet.de)

https://www.gesetze-im-internet.de/betrvg/BJNR000130972.html


Pflicht vs. Keine Pflicht

KI und die Mitbestimmung

83

Keine Mitbestimmung bei einer privat genutzten KI-Werkzeug wie 

ChatGPT

- ArbG Hamburg 2024



1. Protokollnotiz

2. Duldungsvereinbarung (Deutschland)

3. Betriebsvereinbarung

4. Teil der allgemeinen EDV-Betriebsvereinbarungen

5. Anlage zu einer EDV-Betriebsvereinbarung

Möglichkeiten

Mitbestimmung

84



• KI-Nutzung im Unternehmen kann auch im Einklang mit der 

Mitbestimmung erfolgen

• Informations- und Beratungsrecht des BR

• Externe BeraterInnen für BR

• Begleitung und frühe Einbindung 

Betriebs- und Personalrat  Zusammenfassung



Fragen und Antworten

Mitmachen!



Danke! 
Raphael Köllner
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