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Einfihrung in das Thema Al aus Regulatorischer
Sicht

Al nationale und internationale Regelungen

Typische aktuelle Beispiele

Theoretischer und praktischer Umgang (Losung)

Fragen und Antworten
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Themenkreise und grundlegende Fragen Ist eine Dr. Arbeit mit Kl erstellt ein Plagiat?

Wieso geben DE LLMs auf? Wie Kategorisiere ich ein
& LLM nach dem Al Act ein?
. 0*8@ Was ist KI-Training / RAG ?
W . y .
@\\e%e&g Was ist kiinstliche .
RO ; [\
SN Intelligenz? (Kl n
%ee@o(\ g (K1) TN
. e\Ne o?
wss 2o nach®
. G
Wie entsteht KI? Was ig 360
‘Tl'aln'
g /R G?
Ist Responsible Al nur ein
Buzz Word? \
etry,
ebs
I'alc?

Wie darf ich LLMs eigentlich

weltweit einsetzen? KONFERENZ
Welche Daten werden zum

Training genutzt und ist das Bin ic, 2 O 2 4

Trainieren von ein Urhe r/Sc Arbeitsrecht?
urheberrechtlich geschitzten Nutian gebn ISS hop fer

ei
Daten erlaubt? 9 eines L pyo iner




Kl im Einsatz - LegalTech

Beispiele fiir Szenarien:

Prifung von Vertragen, wie Auftragsdatenverarbeitung
m oder Kaufvertragen mittels Ki
o (Schwerpunkte erkennen)
Erstellung von Unterlagen, wie Vertrage,
m Transparenzinformationen, E-Mails, Argumentationen
-9 (Inspiration)

Erkennung von Schaden und deren Werten mittels Ki
(Versicherungen)

e
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GroBte Herausforderungen

O Cybersicherheit

=

Datenschutz

Lohnt sich der Aufwand?
Wie effektiv unterstitzt der Copilot?

Budget

Regulatorik
(Al Act,
GDPR, NIS-
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GroBte Herausforderungen
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Vertrage

Zulassung

% Urheberrecht

Betriebsrat




Spannungsfeld Al und Recht

Urheberrech
t

Regelungen

Datenschutz

Nationale Uil o SQL

Nationale Regelung rrecht KONFERENZ
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Definition von Al

Al Act

~System der kinstlichen Intelligenz® (KI-System)
eine Software, die mit einer oder mehreren der in
Anhang | aufgefuhrten Techniken und Konzepte
entwickelt worden ist und im Hinblick auf eine
Reihe von Zielen, die vom Menschen festgelegt
werden, Ergebnisse wie Inhalte, Vorhersagen,
Empfehlungen oder Entscheidungen
(eigenstandig) hervorbringen kann, die das Umfeld
beeinflussen, mit dem sie interagieren.;”

Fraunhofer

Kunstliche Intelligenz (KI) ist ein Teilgebiet der
Informatik. Sie imitiert menschliche kognitive
Féhigkeiten, indem sie Informationen aus
Eingabedaten erkennt und sortiert. Diese
Intelligenz kann auf programmierten Ablaufen
basieren oder durch maschinelles Lernen erzeugt
werden

Microsoft

Kl bedeutet, dass ein  Computersystem
menschliche kognitive Fahigkeiten wie das Lernen
und das Losen von Problemen nachahmen kann.

Bundeswirtschaftsministerium

Kunstliche Intelligenz (KI) ist einer der wichtigsten Trends in der
Digitalisierung und halt in immer mehr Branchen Einzug. Viele
Unternehmen setzen Kl bereits in der Entwicklung, Produktion
oder Verwaltung ein. KI-Anwendungen sind auch kaum noch
aus dem alltaglichen Leben wegzudenken. Von der Suche nach
dem schnellsten Weg zur Arbeit, der automatischen Steuerung
eines Smart-Home-Systems oder die Auswahl der nachsten
Streaming-Serie. Kl-Algorithmen machen unser Leben in
vielerlei Hinsicht leichter.

OECD 2019

Ein KI-System ist ein maschinengestitztes
System, das in der Lage ist, die Umwelt zu
beeinflussen, indem es einen  Output
(Vorhersagen, Empfehlungen oder
Entscheidungen) fur eine bestimmte Reihe von
Zielen erzeugt. Es verwendet maschinelle
und/oder menschliche Daten und Eingaben, um a
reale und/oder virtuelle Umgebungen
wahrzunehmen; & diese Wahrnehmungen durch
Modellanalysen zu abstrahieren (automatisiert z.
B. mit maschinellem Lernen oder manuell); a
Modellschlussfolgerungen  durchzufihren, um
Optionen fur Ergebnisse zu formulieren. KiI-
Systeme sind so konzipiert, dass sie mit einem
unterschiedlichen Grad an Autonomie arbeiten.




Al Regulatorik in Deutschland

Al-Act der Europdaischen Union >

Verordnung muss nicht in nationales
Recht umgesetzt werden. Es gibt
einige Bestrebungen in
verschiedene Gesetze.

* Urheberrecht
 Datenschutzrecht
(Bundesdatenschutz)
* Arbeitsrecht
* Inkl. kollektives Arbeitsrecht
 Menschenrechte
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Microsoft’s approach to Responsible Al

Princiy
Responsible Al Fairness Privacy & security Transparency
P Standard, v2 Reliability & safety Inclusiveness Accountability
GENERAL REQUIRTMENTS
k
Corpor Implement Oversig
Stanc
G_°3'5 Processes Monitoring
Requirements Training Reporting
Practices Tools Auditing
| g |

MS Learn Sep 2024
Microsoft’s responsible Al principles

Reliability Privacy &
& safety security

Transparency

Accountability
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The Standard’s Goals at a Glance

L3
Accountability Transparency Reliability & Safety

AT: Impact Assessment I'1: System intelligibility for F1: Quality of service RS1: Reliability and safety
A2: Oversight of significant decision making F2: Allocation of resouiices guidance

édverse impacts Communication to and opportunities RS2: Failures and
A3: Fit for purpose stakeholders F3: Minimization of remediations
Ad4: Data governance and 13 Disclosure of Al stereotyping, RS3: Ongoing monitoring,

management interaction demeaning, and feedback, and
AS: Human oversight and erasing outputs evaluation

control

PS1: Privacy Standard compliance 11: Accessibility Standards compliance

PS2: Security Policy compliance

MS Learn Sep 2024 t SQ'.
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®! ENGLISH  FRANCAIS ~ KONTAKT  DATENSCHUTZHINWELS &

= Mendi | Digitaler Fortschritt + Q Suche

Al Act verabschiedet

Einheitliche Regeln fir Kinstliche
Intelligenz in der EU

Die EU-Mitgliedstaaten haben das weltweit erste Gesetz zur Regulierung von KI verabschiedet.

Die Bundesregierung steht fir eine Balance zwischen Innovation und Risikoschutz. Sie muss
den AL Act nun in nationales Recht umsetzen.

Mittwoch, 22. Mai 2024 ® 3 Min. Lesedauer

q 9 O

"= Bundeskanzleramt Service  Themen  Bundeskanzleramt  Agenda  Medien o b

Aktuell > Turopa

14, Juni 2023
Furupa-Staalspreis 2024

KI-Gesetz: Parlament beschlieBt Rahmen fiir kiinstliche Intelligenz

Unsene Zukunfl - T e denken

90 hre ermmich i dor Europdische Parlament fordert Regulierung von KI in der EU - Hohe Anforderungen an Sicherheit,
Datenschutz und Transparenz - Parlamentsprésidentin Metsola: "Stolz, dass das Europaische Parlament,
das weltweit erste Gesetz tiber kiinstliche Intelligenz verabschiedet hat"

-

Cybersicherheit

Forschung, Technalogie und innovation
I

hhaltige Entwicklung - Agenda 2030/

Sicherheitspolitik

volksgruppen

Unahihiingiger Parteien-ransparens-Sena

rRepublik Ostermeich

mi

Kunstim BKA

KI-Gesetz: Parlament beschliel3t Rahmé OBz

L TE= =t

Bundeskanzleramt Osterreich 2 O 2 4



https://www.bundeskanzleramt.gv.at/themen/europa-aktuell/2023/06/ki-gesetz-parlament-beschliesst-rahmen-fuer-kuenstliche-intelligenz.html
https://www.bundeskanzleramt.gv.at/themen/europa-aktuell/2023/06/ki-gesetz-parlament-beschliesst-rahmen-fuer-kuenstliche-intelligenz.html
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Fristen fiir den Al Act
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Aufsichtsbehorde ?

@q Malgorzata (Margo) Steiner (She 1

F slobal Privacy #Privacy #GDPR #AlIRe ':J"\—CF th #Innovation #Al #Dat...
2sid. - @

Landesdatenschutzer?

Big news: Die Bundesnetzagentur wird wohl die neue Al-Aufsichtsbehdrde nach
#AlAct. Fur die Aufsicht (iber die KI-Modelle - bestimmt eine gute Wahl! % #

*
Bu ndesamt fur d|e Fur alle Anwendungsfdlle, die als hochrisiko Anwendungsfalle in AlAct geregelt
. ) i werden, bin ich gespannt, wie die zahlreichen Schnittstellen zu der DSGVO und
Inform atlonSSICherhEIt? der Datenschutz-Aufsicht geldst werden. ?
Laut der Mitteilung "Innovationsfreudig” und "Birokratiearm”, also alles wird gut
) &
Bundesnetzagentur? B
Wer méchte noch? Deutscher Bundestag - Nationale Aufsicht bei § SQL
Kunstlicher Intelligenz komplex g
N 2024



https://www.bundestag.de/dokumente/textarchiv/2024/kw20-pa-digitales-ki-1001728
https://www.bundestag.de/dokumente/textarchiv/2024/kw20-pa-digitales-ki-1001728

»Kinstliche Intelligenz beschreibt die Fahigkeit von Maschinen,
basierend auf Algorithmen Aufgaben autonom auszufiihren und
dabei die Problemlésungs- und Entscheidungsfahigkeiten des
menschlichen Verstandes nachzuahmen.”

Ziele

¢ Die Sicherheit und Grundrechte der Menschen und
Unternehmen zu schiitzen, die von KI-Systemen betroffen
sind.

¢ Die Qualitat und Leistung von KI-Systemen zu verbessern,
indem technische Standards und Konformitatsbewertungen
eingefuhrt werden.

e Die Transparenz und Rechenschaftspflicht von KI-Systemen
zu erhohen, indem Informationen tber ihre Funktionsweise,
Zwecke und Grenzen bereitgestellt werden.

e Die Zusammenarbeit und Koordination
Mitgliedstaaten, den EU-Institutionen
Partnern zu stéarken, um einen globg
fordern. 5

SQL
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Verbotene KI-Systeme sind solche, die eine klare Gefahr fur die Sicherheit, die Lebensgrundlagen oder die
Rechte der Menschen darstellen, wie z.B. solche, die soziales Scoring, Manipulation oder Ausbeutung
ermdglichen. Diese Kl-Systeme sind in der gesamten EU verboten.

Hochrisiko-KI-Systeme sind solche, die in sensiblen Bereichen wie Gesundheit, Verkehr, Justiz oder
offentlicher Verwaltung eingesetzt werden und erhebliche Auswirkungen auf die Menschen oder die Umwelt
haben kdnnen. Diese KI-Systeme mussen strenge Anforderungen erfullen, wie z.B. eine hohe Genauigkeit,
Robustheit, Sicherheit, menschliche Aufsicht und Eingriffsmoglichkeit. Sie missen auch eine
Konformitatsbewertung durchlaufen, bevor sie auf den Markt gebracht oder in Betrieb genommen werden.

Begrenzte KI-Systeme sind solche, die bestimmte Transparenz- oder Informationspflichten erfiillen missen,
um das Vertrauen der Nutzer zu gewdahrleisten, wie z.B. solche, die Emotionen erkennen, biometriscias

Merkmale verwenden oder personalisierte Inhalte generieren. Diese KI-Systeme mussen den J
mitteilen, dass sie mit einer Kl interagieren, und ihnen die Mdglichkeit geben, sich abzumeld
Einstellungen anzupassen.

Minimale KI-Systeme sind solche, die ein geringes oder gar kein Risiko fur die Gesells
Einzelpersonen darstellen, wie z.B. solche, die in Spielzeug, Unterhaltung oder Spam-Fi
werden. Diese KI-Systeme unterliegen keinen spezifischen Anforderungen, sondern mug

allgemeinen Regeln des EU-Binnenmarktes entsprechen.
KONFERENZ
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Document 52021PC0206

? &8 =2 Share

Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES ZUR FESTLEGUNG HARMONISIERTER
VORSCHRIFTEN FUR KUNSTLICHE INTELLIGENZ (GESETZ UBER KUNSTLICHE INTELLIGENZ) UND ZUR ANDERUNG BESTIMMTER

RECHTSAKTE DER UNION
COM/2021/206 final

~ Languages and formats available

BG ES CS DA DE ET EL EN FR GA HR IT v LT HU MT NL

¥ Expandall & Collapse all

HTML Gl E ol ol O S S e e e Em
Doc %l fod B ol Gl G fod Sl Bl B o Bl ol G o Sl ol fod ol Bl B ol
POF A HEHEAEEEE A E

¥ Multilingual display

English (en) ~  Pleasechoose v  Pleasechoose ~ WG

~ Text

resource.html (europa.eu)

L% EUROPAISCHE
KOMMISSION

Briissel, den 21.4.2021
COM(2021) 206 final

2021/0106 (COD)

Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

ZUR FESTLEGUNG HARMONISIERTER VORSCHRIFTEN FUR KUNSTLICHE
INTELLIGENZ (GESETZ UBER KUNSTLICHE INTELLIGENZ) UND ZUR
ANDERUNG BESTIMMTER RECHTSAKTE DER UNION

{SEC(2021) 167 final} - {SWD(2021) 84 final} - {SWD(2021) 85 final}



https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF
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Internationale und
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Al Regulatorik international



Zusammenfassung - internationale Regulatorik

* Protection gegeniber anderen Wirtschaftskreisen

» Schutz nach AufBBen

Pole
USA/Europa <-> Indien
Indien <-> China

USA/Europa <-> China
USA <-> Europa SQL
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Herausforderungen und praktischer Umgang

Herausforderung Umgang im Unternehmen

Training mit urheberrechtlich geschutzten Daten Training nur mit eigenen Daten ohne Urheberrechte
Training mit Beschaftigtendaten Einwilligung abfragen, berechtigtes Interesse, BV Ki

Einflihrung von Copiloten Arbeitsvertag / Art 6 Abs. 1 lit b DSGVO
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Vertrage
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Kl bei Microsoft “ﬂ
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Contract Structure Copilot for Microsoft 365

EA/MCA

3rd Party / AddOns

Default EA

Microsoft Corp

~ DAPF, SCC

Microsoft
Subcontractor

Microsoft Irland

Copilot

Microsoft 365 Copilot Terms
Microsoft 365 EAP Buying
Microsoft 365 MCA (without EA
EAP (2 extra documents)
Azure per EA/ MCA

DPA,
SLA, PT
EA

License Partner J

“sQL

Custorner

Affiliated companies KONFERENZ
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Herausforderungen in Urheberrecht

Microsofts KI-Chef erkldrt Webinhalte z...
& www.connect.de o

LG OLED. i
Die besten LGOLEDTVs (4 .E
1 «aus {iber 10 Jahren Erfahrung
-

connect =

Kiinstliche Intelligenz
Microsofts KI-Chef
erklart Webinhalte
zZur ,Freeware"

Microsoft Al CEO Mustafa Suleyman
argumentiert, dass Inhalte im offenen
Web als ,Fair Use® gelten und frei
nutzbar sind. Seine radikale
Sichtweise |9st Diskussionen aus und
kénnte rechtliche Konsequenzen
haben.

Mehr zu Microsoft

WE Nicrocaft Al SR

https://www.connect.de/news/microsofts-ki-chef-erklaert-webinhalte-zur-freeware-3206044.html

.Meiner Ansicht nach gibt es seit den 90er-Jahren
einen Gesellschaftsvertrag, dass fur alles, was
online frei verfugbar ist, ,fair use‘ gilt — jeder kann
diese Inhalte kopieren, mit ihnen Neues
erschaffen und sie reproduzieren.”

salL
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beck-online

DIE DATENBANK

» Burgerliches Recht (93)
» Handels- und Wirtschaftsrecht (628)

> Ziviverfahren/FamFG/Berufsrecht
(33)

% Arbeits- und Sozielrecht (38)
» Offentliches Recht (238)

» Strafrecht und StraBenverkehrsrecht
(38)

v

Steusrracht/Bilanzracht (7)

v

Recht mit Auslandsberiihrung (50)

%

Allgemelnes (1)

» Kommentare, Handblcher (304)
& Rechtsprechung (29)

A Aufsatze (221)

F Formulare (10)

(M Meldungen, Anmerkungen (44)

& Lexika (20)

Steuern & Bilanzen

urheberrecht und kiinstliche intelligenz

¥ Mein beck-online [l Nur in Favoriten

beck-personal-portal

o

beck-shop

beck-akademie

628 Treffer. Suche nach Rechtsgebiet: Urheberrecht, Verlags- und Designrecht und 'und' und 'kinstliche' und 'intelligenz’ nur in

meinen Modulen
| @ Suche erweitern Suche speichern B
L J

Suchbereich: | Nur in Favoriten E Mein beck-online

Sortierung: @ Relevanz () Datum

123

@® Top-Paragrafen ™ §69aUrhGQ  §2UrhGQ

Wandtke/Bullinger, Praxiskommantar Urhabarracht

f=/BFN Kiinstliche Intelligenz

Thum in Wandtke/Bullinger | UrhG § 7 Rn, 16-21 | 6. Auflage 2022

Leupold/wiebe/Glossner, IT-Recht

& 1. vertrige mit einer [T T T Lir]

Kaulartz In Leup be/Glossner | Tell 9.6.3

NIW 2019, 710
Schipfung durch [T I

Aufsatz von Professor Dr. Stephan Ory, Professor Dr. Christoph Sorge

i

>

RDI 2021, 472
EA Softwareentwicklung durch DI QTR IS
Aufsatz ven Dr. David Bomhard, Dr. Niclas A. Gajeck

MMR 2021, 457
Kiinstliche Int: Furd in der Medienproduktion

Aufsatz von Timo Conraths

i

>

GRUR 2022, 864
Erfinderische Tatigkeit und LT 9 GV T4

Aufsatz von Dr. Andreas Engel

>

i

§87aUrhG Q  Art. 22 VO (EU) 201...

Rn. $-15 | 4. Auflage 2021

§ 1 PatG Q.

O8ha&
Art. 5 VO (El)
08 &
o8 &
0oe &
o8 &
o8 &
o8 &

beck-stellenmarkt

beck-aktuell  beck-community

® Schlagworte -

Computerprogramme
Digitaler Binnenmarkt DS-GVO
Erfinderische Tatigkeit Erzeugnis
Geistige Schépfung
Geschéftsgeheimnis
Immaterialglterrecht
Kunstliche Intelligenz
Leistungsschutzrecht Patentrecht
Patentschutz
Personenbezogene Daten
Schutzfahigkeit schutzumfang
Schutzvoraussetzungen
Urheberpersonlichkeitsrecht
urheberrechtlich geschiitzte
Werke
Vergiitungsanspruch
Verwertungsgesellschaften

& Druck- und Exportmanager -
() Aktenmanager -
& Einstellungen -
Anzahl der Ergebnisse: [20 v|®
Mein beck-online o®

SQL
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Herausforderungen im Urheberrecht

Training:
 Training mit urheberrechtlichen geschutzten Inhalten

e US-Recht vs. Deutsches Urheberrecht

Nutzung:

* Prompts mit Urheberrechtlich geschitzten Inhalten
+ Erfindungen

» Vertrage mit Kl

Ergebnis:

» Ergebnisse mit urheberrechtlich geschitzten Inhalten

salL

2024




r‘

Nutzung des Kl-generierten Ergebnisses Tra| ning von Ki -Anwendu ngen
VS.
Urheberrecht

Gesetz Uber Urheberrecht und verwandte Schutzrechte
(Urheberrechtsgesetz)
8§ 44b Text und Data Mining
(1) Text und Data Mining ist die automatisierte Analyse von einzelnen

oder mehreren digitalen oder digitalisierten Werken, um daraus
Informationen insbesondere tiber Muster, Trends und Korrelationen zu
gewinnen.

(2) Zuléssig sind Vervielféltigungen von rechtmaig zugénglichen
Werken fiir das Text und Data Mining. Die Vervielfaltigungen sind zu

lI6schen, wenn sie fiir das Text und Data Mining nicht mehr erforderlich
sind.

(3) Nutzungen nach Absatz 2 Satz 1 sind nur zulassig, wenn der
Rechtsinhaber sich diese nicht vorbehalten hat. Ein Nutzungsvorbehalt
bei online zugénglichen Werken ist nur dann wirksam, wenn er in

maschinenlesbarer Form erfolgt. \ i SQ

Za

KONFERENZ

8 44b UrhG - Einzelnorm (gesetze-im-internet.de) \ < 2024



https://www.gesetze-im-internet.de/urhg/__44b.html

* Bundesministerium  Bundesamt
& der Justiz fiir Justiz

4 Zuriick
Nichtamtliches Inhaltsverzeichnis

Gesetz iiber Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz)
§ 7 Urheber

Urheber ist der Schépfer des Werkes.

Lésung — ,,zu eigen machen® SQI.

KONFERENZ
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Bundesministerium der Justiz Marz 2024

Frageliste

Kiinstliche Intelligenz und Urheberrecht
- Fragen und Antworten -

Wie werden Urheberrechte im Hinblick auf KI geschiitzt?

 Auch bei Kl-generierten Werken gelten die europaischen Regelungen zum Urheber-

recht. Das gilt auch fur die Erhebung und die Nutzung von sogenannten Trainingsda-
ten im Rahmen des Lernens der Kl. KI-Diensteanbieter und Nutzer solcher Dienste
mussen sich also bei der Nutzung fremder Inhalte an die geltenden Gesetze halten.

* Generell bedarf es aber einer Unterscheidung zwischen der Nutzung geschutzter In-
halte fur das 1) Training von Kl-Anwendungen einerseits und der 2) Nutzung des
von der KI-Anwendung generierten Ergebnisses andererseits:

+ 1) Beim Training von KI-Anwendungen stellt sich die Frage, ob die Vervielfaltigung
der geschiitzten Inhalte fiir das maschinelle Lernen erlaubt ist oder nicht.

o Rechtsinhaber, die eine Nutzung ihrer im Internet veréffentlichten Texte als
Trainingsdaten fur softwarebasierte Textgeneratoren verhindern wollen, kén-
nen einen entsprechenden Vorbehalt im Rahmen der eigenen Internetprasenz
erklaren. Hat der Rechtsinhaber ein sogenanntes ,Opt-out” erklart, darf sein
Inhalt nicht fur das Training der Kl-Software genutzt werden.

Microsoft Word - FAQ Kl und Urheberrecht.docx (bmj.de)



https://www.bmj.de/SharedDocs/Downloads/DE/Themen/Nav_Themen/240305_FAQ_KI_Urheberrecht.pdf?__blob=publicationFile&v=2

Customer Copyright
Commitment

for Azure OpenAl Service

Teil der Produktbedingungen

Far
Open Al
Microsoft 365 Copilot

Wann
Usage in Microsoft Terms of Use and
Contracts

saL
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Aktuell LG Hamburg

Urteil vom 27.09.2024 — 310 O 227/23

.Kernaussage des Urteils durfte die Bewertung des
Gerichts sein, dass es sich bei der Vervielfaltigung
eines Bildes zum Zwecke des KI-Trainings um
zulassiges Text und Data Mining (TDM) im Sinne der

gesetzlichen Ausnahmebestimmungen handelt.”
Quelle: Heidrich Rechtsanwaélte (verhandelnde Kanzlei)

Landgericht Hamburg, Az. 310 O 227/23 vom
27.09.2024 (Urteil)] REWIS RS 2024, 7778

KONFERENZ
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https://rewis.io/urteile/urteil/c8o-27-09-2024-310-o-22723/#:~:text=Urteil%20des%20Landgericht%20Hamburg%20vom%2027.09.2024
https://rewis.io/urteile/urteil/c8o-27-09-2024-310-o-22723/#:~:text=Urteil%20des%20Landgericht%20Hamburg%20vom%2027.09.2024
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Datenschutz
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Herausforderungen im Datenschutz

Training Nutzung Ergebnisse

von Al von Al von Al
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Datenschutz und Kl - iiber 2000 Treffer

® Steuern & Bilanzen  beck-personal-portal beck-shop beck i beck kt beck-aktuell beck-community

* beck-online

" DIE DATENBANK

Suche: Datenschutz und kinstliche intelligenz
Detailsuche v « Mein beck-online [l Nur in Favoriten

B &8 O
>2.000 Treffer. Suche nach 'Datenschutz’ und 'und' und 'kiinstliche' und 'intelligenz' nur in meinen Medulen  [ESIELEELREE EL N % Schlagworte =
Automatisierte Verarbeitung
> Blrgerliches Recht (496) Suchbereich:  Nur in Favoriten [ Mein beck-online Sortierung: ® Relevanz () Datum 123D = =] Automat.uswertes Fahren
Berechtigtes Interesse
3 Handels- und Wirtschaftsrecht @® Top-Paragrafen ¥ Art. 6 VO (EU) 2016...  Art. 22 VO (EU) 201...  Art. 5 VO (EU) 2016...  Art. 4 VO (EU) 2016... > Betroffene Person Big Data
(>2.000) NZA 2023, 327 o8 & Datenschutzaufsichtsbehérde
» Zivilverfahren/FamFG/Berufsrecht [(E) Kiinstliche Intelligenz PR LT L lo i und Rechte des Betriebsrats Datenschutzfolgenabschatzu..
(289) Aufsatz von Dr. Michael Witteler, Lucas Mall Datenschutz-
Grundverordnung
> Arbeits- und Sozialrecht (430) RDI 2023, 452 D& @ Datenschutzrecht
3 Offentliches Recht (>2.000) A Kslliche I ' unld Dater: ) . Datenverarbeitung Dsgvo
5 Serecht und s R Aufsatz von Philipp Maller-Peltzer, Valentin Tanczi DS-GVO Informationspflichten
rafrecl uni raBenverkehrsrec - - .
(270) ZD 2022, 316 08 & Kunstliche Intelligenz Legal Tech
(A [ETIITEMEL Folgenabschitzung beim Einsatz [T SO Personenbezogene
> Steuerrecht/Bilanzrecht (278) || " 1 ||
Aufsatz von Kathrin Schiirmann Daten
> Recht mit Auslandsberihrung (219) 2fDR 2022, 367 o8 & et F_!|s|:obasc||erter A.msitz_ N
> Alligemeines (182) ﬂ\ LT [T R O [Py und Diskriminierung echniscl %:%naogsnaennlsa orische
Aufsatz von Anne Lauscher, Sarah Legner Verarbeitung
ersonenbezogener Daten
| Treffer n likat NZA 2023, 1273 o8 & P g
§ Normen [(L§ Kiinstliche Intelligenz I U IETRTN B Druck- und Exportmanager -
Aufsatz von Dr. Flavia Lang, Dr. Hubertus Reinbach
» Rechtsvorschriften (64)
» Verwaltungsvorschriften (7) JA 2023, 441 oeue ) S
@ Einfiihrung in die Rechtsfragen der LU TS CUB QLTS
> Vertrége/sonstige Rechtsquellen Aufsatz von Dr. Daniel Busche & Einstellungen
(EJ - - ~ ™ ™=

SQL
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Checkliste Ki

LDSB

Checkliste

Bayern

Bayerisches Landesamt fiir }@{
Datenschutzaufsicht SSZSRZ

Kinstliche Intell

Checkliste mit Priifkriterien nac| { -@'

https://datenschutz-
hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/In

formationen/20231113 Checkliste LLM Chatbots DE.pdf

Festlegung und Dokumentation, welche Art von Anwendung mittels KI-Technologie realisiert wer-
den soll (z. B. Verwendung eines GroBen Sprachmodells zur Erstellung eines ChatBots einer Bank
oder fiir die Bewertung der Kritikalitét einer Kundenbeschwerde bei einem Versandhéndler).

Festlegung, ob ein eigenes KI-Modell in einer eigenen KI-Anwendung betrieben werden soll (mog-
licherweise auf Hardware eines Dienstleisters) oder, ob eine KI-Anwendung bei einem Kl-Anbieter
(mittels Webcberflache oder Schnittstelle) genutzt wird, der die vollstandige Kontrolle Gber das K-
Modell, die Vor- und Nachverarbeitung sowie die Filtersysteme besitzt.

Festlegung, ob das KI-Modell (das eigene oder das des KI-Anbieters) an sich personenbeziehbar ist.
Falls ja, muss die Rechtsgrundlage fiir die Verarbeitung auf dem KI-Modell gepriift werden (i. d. R.
wird eine Interessensabwagung nach Art. 6 Abs. 1 Lit. f DS-GVO anwendbar sein).

Aufnahme des Einsatzes einer KI-Anwendung in das Verzeichnis der Verarbeitungstatigkeiten nach
Art. 30 DS-GVO. Bei Verwendung eines KI-Systems zu mehreren Zwecken (und ggf. auch bei ver-
schiedenen verwendeten Betroffenenkategorien) empfiehlt es sich, jeweils einen eigenen Eintrag
aufzunehmen.

Priifung und Dokumentation, ob eine Datenschutzfolgenabschatzung (DSFA) nach Art. 35 DS-GVO
durchgefiihrt werden muss. Ggf. einige der in diesem Abschnitt benannten Checkpunkte im Rah-
men der DSFA bearbeiten.

KI-Checkliste Bayl DA — Konsultationsstand v0.9 — Seite 9 von 12
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https://www.lda.bayern.de/media/ki_checkliste.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checkliste_LLM_Chatbots_DE.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checkliste_LLM_Chatbots_DE.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checkliste_LLM_Chatbots_DE.pdf

Orientierungshiilfe Kl der DSK

6. M

Orientierungshilfe

hhE e D ut PSR

der Konferenz der
des Bundes und der Linder vom 6. Mai 2024

Kinstliche Intelligenz und Datenschutz

Version 1.0

Viele Unternehmen, Behérden und andere Organisationen fragen sich derzeit, unter
welchen Voraussetzungen sie KI-Anwendungen datenschutzkonform einsetzen
kénnen. Dabei lag der Schwerpunkt ab dem Jahr 2023 auf sogenannten Large Language
Models (LLM), die hiufig als Chatbots angeboten werden, aber auch als Grundlage fir
andere Anwendungen dienen kénnen. Der Schwerpunkt der folgenden Orientierungs-
hilfe liegt daher derzeit auf diesen KI-Anwendungen. Uber die LLM hinaus gibt es
jedoch zahlreiche weitere KI-Modelle und KI-Anwendungen, deren Einsatz infrage
kommen kann und flr die viele der folgenden Erwégungen ebenfalls relevant sein
drften.

20240506 DSK Orientierungshilfe Kl und Datenschutz.pdf

(datenschutzkonferenz-online.de)

Inhaltsverzeichnis

1. Konzeption des Einsatzes und Auswahl von KI-ANWendungen .......c.ceeuenennnes

1.1 Einsatzfelder und Zwecke bestimmt?

Seiten: 15

1.2 Einsatzfelder rechtmaRig?

1.3 Einsatzfelder ohne personenbezogene Daten?

1.4 Datenschutzkonformes Training von KI-ANWENAUNEEN.....couverimrsseeesesmessssenen

1.5 Rechtsgrundlage fir die Datenverarbeitung?

1.6 Keine automatisierte Letztentscheidung

1.7 Geschlossenes oder offenes System?

noU R R W W oW oW

1.8 Transparenz

1.9 Transparenz und Wahlméglichkeit hinsichtlich KI-Training ......coeeeeereeensveeesannas

1.10 Transparenz und Wahlmoglichkeit hinsichtlich Eingabe-Historie.......occoueennennee

1.11 Berichtigung, Loschung und weitere Betroffenenrechte

1.12 Datenschutzbeauftragte und Beschiftigtenvertretung einbinden .........cocccceeveenee

2. Implementierung von Ki-Anwendungen

2.1 Verantwortlichkeit festlegen und verbindlich regeln ........oocvevrcernscrernsseeesannns

2.2 Interne Regelungen treffen

ung.

2.3 Datenschutz-Folger

2.4 Beschaftigte schiitzen, betriebliche Accounts einrichten..
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https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf

Technisch organisatorische MaBnahmen fiir Microsoft Copilot

Implementierung von Sicherheitsrichtlinien und Uberwachung

Sicherstellung der Einhaltung von Datenschutzbestimmungen

Uberprifung von Berechtigungen und Zugriffskontrollen

Datenklassifizierung und Datenverwaltung

Defender

salL
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Uberblick/Beispiel

Organisatorische MalRnahmen

X |
I

* Nutzungsbedingungen des Unternehmens fur Benutzer
« Datenschutzrichtlinie des Unternehmens
* Verarbeitungsverzeichnis (35-130 Eintrage)

» Vertrage mit Microsoft / EA/ MCA
* Risikobewertung (DSFA)

saL

2024
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Uberblick/Beispiel

@ Technische MaRhahmen

» Configuration of Copilot & Microsoft 365 Tools
and Services
*  Purview
* Auditlogs
Data Governance (E5)
Data Retention and Deletion (E5)
Data Classification (Microsoft Information
Protection) (E5)
Data Loss Prevention
Communication Compliance (E5)
eDiscovery, Content Search
Customer Lockbox
Al Hub (NEW! Public Preview)

e Zero Trust

« Defender

Entra ID (P1)

Conditional Access (P1)

MFA fir alle User (P1)

Block legal Authentification (P1)
MFA high Risk/ Adaptive Protection
(ES)

PIM / PAM (P2)

Defender for Cloud Apps (P1)
Defender for Office 365 (P1)
Defender for EndPoint (P1)
Windows Security (Hello, Fi
SmartScreen, Bitlocker)

saL
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Microsoft 365
DSFA

DPIA Microsoft

Yo Main Document

Word Copilot

PowerPoint
Copilot

M365 Chat

Windows
Copilot

Outlook
Copilot

Attachment 1

Attachment 2

Attachment 3

Attachment 4

Attachment 5

Attachment ...

Stammdaten

+ 180-250 Seiten inkl. Anbaugerate fiir Copiloten

* 40-55 Seiten zusatzliche Anhénge (wie zusatzliche Kontakte)
*  TOMs mit Dataflow

Wichtigste Herausforderungen in Deutschland
* Rechtsgrundlage (Art. 6 Abs. 1 a), b), f) DSGVO ?)
* Vertragsstruktur

Warum brauchen wir eine DSFA?
Aus der Praxis eines DSB: Strukturiertes
Risikobewertung zum Thema Microsof
Eine DSFA ist nicht immer erforderlig

saL
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Data Privacy Commitments

Foundational Capabilities

Web Grounding

Commercial Data Protection

Priority Model Access

Copilot in Outlook, Word, Excel, PowerPoint, and OneNote
Copilot in Teams

Microsoft Graph Grounding

Enterprise-Grade Data Protection

Customization

0 For Individuals ) For Organizations

Copilot for

Copilot Microsoft 365

Copilot Pro

Copilot GPT Copilot
Builder Studio

For Coplot Pro, a Microsolt 363 Personel o Family swbsceiption is reguired 10 access Copiiot in Word, Dxxel, PowerPasnt, Outiook, and OmeNcte on PC, Mac. and iPad.
Commedcial Data Protection apphes whien uiens ane 5igaed into their mork account wing their organzation’s Entea ID.

seit Marz 2024 Bestandteil der PT

Ubersetzung

zusatzliche
Versprechen/Verpflichtung

Chatdaten werden nicht
gespeichert

Microsoft hat keinen Zugriff
darauf und

Ihre Daten werden nicht zum
Trainieren der Modelle
verwendet.

DPA

SLA

PT

Enterprise Agreement

MCA

EU Boundary

Commercial Data Protection

kommerzielle Datenschutz

Enterprise-grade Data
Protection

Datenschutz auf

Unternehmensniveau




Licensing: Commercial Data Privacy

Enable the license options to access those capabilities.

Commercial data protection for Microsoft Copilot

Screenshot Microsoft 365 Admincenter

'SQL
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Technical Commitments

mmmmdhumm
mhmMmqwmm

Data residency applies
to customer data at rest

Data residency
With additional

locations whey

re data is stored

Commitments Provide customers
confidence aboy

ut the location or
atrest.

101010
0loio|
101010

Microsoft 365 customer
data in transit

R

Data s in transit whenever a user's device is
communicating with a Microsoft server, or when

a Microsoft server is communicating with
another server.

KONFERENZ
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EU Boundary

EU Data Boundary Services

The term "EU Dat.

EU Data Boundary Services

T —
he EU Data Boundary ST
prOVIdes more eXpansiVe Azure Data Box, Azure DNS, Microsof

Commitments % Y = pre e e o

Migrate, Azure Monitor, Azure Resource

1on-regional s

re Stack F
Ider, Powel

Sphere, Azure Stac A

EUDB terms
for storing

pr:wde contractual commitments
"iNg and processing EV + EFTA cust,
data within the European Union* =

Dynamics 365

*NOTE: Some services are temporarily or
permanently exempted from this boundary.
Specific exemptions are listed on Microsoft Leam,

365 Apps, OneDrive f
r Enterpr
Compliance, eDiscovery and

Purview Data
nagement, Priva

Business, SharePoin
Microsoft 365 Copilet for Microso!
sider Risk |

Loss Preventior

Whiteboard,

t
ft 36

Subject Rights
Microsoft Viva

viana

Power Platform

PT ab Marz 2024 "
SQL
KONFERENZ
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Datenschutzerklirung - Art. 13 DSGVO

Solution:

Frage:
* Getrennt?

* M365 hinzufligen?

Datenschutzerklarung

Copilot for Word

Warum?
-> nur einen Ort fUr die Veroig
Datenschutzerklarung

€sal
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Nutzungsbedingungen

Warum?

Microsoft Contracts

Microsoft Terms of Use for Copilot
Product Terms

Copy Right Law
Unternehmensregeln

Judgement

EU Al Act & Regulation

Was missen Sie ansprechen?
(Beispiel)

Zusatzlich

* Missbrauch

* Nicht jailbreaken

Seiten SQL
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User & Copilot

Settings & Privacy

Microsoft 365-Apps mit Copilot-Interaktionsverlauf

History

e Excel
e Forms ( |
. Loop aas RK 'u .
¢ OneNote (
* PowerPoint ‘
.. %
Coglléghlte (t)sérd
* Word -
Recent MicrosofF Copilot mit Graph-Ground-Chat
(zuvor Microsoft 365 Chat genannt)
What's the latest from Bryan H 2/20 -
Was glbt es Alasimc ssmen dae D oa D/
¥0) copilot interaction history
Create an F | e coptotinterscion hisory
e before everything is fully deleted, but
Write an en -
Verfligbar in den meisten pictureof mona lisa 1/31 :
Copiloten SQI-
Delete your Copilot for Micro¥8testhéraseaiction iapbpg!- MicrosbfSupport \ KONFERENZ

Create a picture about a Comm 1/28 2 O 2 4


https://support.microsoft.com/en-us/office/delete-your-copilot-for-microsoft-365-interaction-history-76de8afa-5eaf-43b0-bda8-0076d6e0390f

Copilot for Edge

Einwilligung
» Akzeptieren Sie die Nutzungsbedingungen
_ « Datenschutzerklarung akzeptieren (Default von MS, kein DPA!)
Your organization has given you the ability to . . .
use Capilot. By clicking "Accept” below you * Akzeptieren des Zugriffs auf Inhalte im Browserfenster

are accepting the Terms of use and

Terms of Use and Privacy

confirming you have reviewed the Privacy
statement.

@ DE:Iine

Wichtig: BING!

¥ Copilot i oy = @) =
\
Bestimmungen fiir KI-Erfahrungen in Copilot
et St 8 e 2124 il
Copi finden die fiir auf dieser
Seite: hitps:/aka.ms/BCETermsOfuse
Di (. ) gelten fiir die Copil i { ) sowie fir alle
anderen Kl Erf ge In Bmg oder fir d von Bing (. "). Diese
i b machen, i liche Kreativitdt fordern. Durch die Nutzung der Onlinedienste erkldren Sie sich mit
P rote T te d den nachstehenden Bedingungen einverstanden.
g. Ihre Nutzung der Or unterliegt den
(dieser ,Vertrag™), dem wwg@g suw\e den Bedingungen fiir \mggg g g_;g. won Desiguer (soweit anwendbar), die durch
Bestandteil des Vert i sich damit einen Dienst darstellen (gemal der
Definition im Im Fall eines Wic zwlsch!ﬂ ﬂvesem VErlmg dem Microsoft-Servicevertrag und den
Bedingungen von Image Creator von Designer hat die { Vertrag Vorrang.
Ihre g i auch den Microsoft in denen di g.

Copilot — Nutzungsbedingungen (bing.com)

SQL
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https://www.bing.com/new/termsofuse?toWww=1&redig=97B63CF0B58A4F15944A54E58726AE3E

Microsoft Copilot for Microsoft 365 logical architecture

Microsoft Copilot for Microsoft 365 or Copilot introduces several components to help
users make use of content and data they already have access to. Note that only data a
user has access to is returned in query responses (as illustrated).

Y
L
|

% Copilot for Microsoft 365

Users and devices

Microsoft 365 apps

Copilot and related
components

Semantic Index for
Copilot

Maps your data and
relationships

Provides personalized,
relevant, and actionable
information

Microsoft Graph

Organization data
(Example data)
OneDrive Exchange
e £ =S
H N N
] ]

User folders
s

o file Recordings

Group mailboxes User mailboxes

SharePoint

» 00O

Communication

Teams Chat
i 900

Viva Engage groups

Team sites.

November 2023

© 2023 Microsoft Corporation. All rights reserved. To send feedback about this documentation, please write to us at CloudAdopt@microsoft.com.

Microsoft Copilot for Microsoft 365 service and tenant logical architecture

Devices and
users

e

Apps on devices

7 ]
v |
0
>
X

November 2023

Microsoft 365 service

Your Microsoft 365 tenant

Semantic Index

Microsoft Graph for Copilot

Exchange

e OneDrive files

Microsoft Teams SharePoint files,
data lists, . ...

Your customer data
Files, mailboxes, chat data, videos, etc.

{ Microsoft 365 service boundary } ,,,,,,,,,,,,,

Your customer data stays within the Microsoft 365 service
boundary. Your prompts, responses, and data in the
Microsoft Graph is not used to train foundation LLMs that
Copilot leverages. Your data is secured based on existing
security, compliance, and privacy policies already deployed
by your organization

© 2023 Microsoft Corporation. All rights reserved. To send feedback about th

Components of
Copilot for Microsoft 365

-

Copilot for
Microsoft 365

Azure Open Al service
subscription for
Microsoft 365

Large Language Model
[y

Your tenant sits inside the Microsoft 365 service boundary,
where Microsoft's commitment to security, compliance,
data location, and privacy are upheld.

Copilot is a shared service just like many other services in
Microsoft 365. Communication between your tenant and
Copilot components is encrypted.

For more information, see Data, Privacy. and Security for
Copilot for Microsoft 365.

KONFERENZ
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Copilot Access via Microsoft Graph

o &
)

Your Microsoft 365 tenant

Semantic Index

Microsoft Graph l for Copilot

Exchange

—— OneDrive files

Microsoft Teams SharePoint files,
data lists, . ..

Your customer data
Files, mailboxes, chat data, videos, etc.

J2.
Exchange User
Mailbox

User OneDrive
User Microsoft
Teams Data
SharePoint Online
Filies

Chat, Video

No Access (Example)
e Shared Mailbox
e SharePoint On Prem

e SharePoint Online Site

with restrcition
+ Exchange OnPrem

Plugins/

= saqL
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= —_— 6
) SharePoint Online
Semantik Document Microsoft Termstore
Cache DB Graph
Copilot/LLM
(Qo% Right (QO,Q\
) Data classification e

Microsoft 365 Services

_____________

ChatGPT4.0
OpenAl

* X %
*

*
* *
* 5 Kk

Diagnostics Data

* i « 005

Sfﬁare
diagnostic data

Tenant/
Service Admin

. 0.0

'
~

=0
O™

(N

""""""""""""""""""""""""""""""""""""""""""""" » MSFT Support
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Semantic Index for Microsoft Copilot for Microsoft 365

The Semantic Index for Copilot is a separate index or map of
your user and company data — identifying relationships and
connections. It works with Copilot and the Microsoft Graph to
create a sophisticated map of all data and content in your
organization to enable Copilot to deliver personalized,
relevant, and actionable responses. The Semantic Index is part
of the Microsoft 365 service and is created automatically.

What is currently indexed

Microsoft 365 service ¢ Semantic Index indexes text-based files in SharePoint that

are shared with two or more people.

e At the user level, Semantic Index indexes all email. It also
indexes all text-based files in a user’s OneDrive that have
been shared, interacted with (even just by the user), or
commented on.

Your Microsoft 365 tenant

Semantic Index

for Copilot * Current supported file types include:

Semantic indexing vs keyword indexing Microsoft Graph

* Word documents (doc/docx)
Semantic Index builds upon keyword matching, * PowerPoint (pptx)
personalization, and social matching capabilities within + PDF
Microsoft 365 by creating vectorized indices to enable = Web pages (html/aspx)

« OneNote (one)
and helps you find what organizational content you need.

. . ) correlate relationships and understand permissions.
Unlike a standard keyword index, vectors are stored multi-

dimensional spaces where semantically similar data points are
clustered together in the vector space, enabling Microsoft 365
to handle a much broader set of search queries beyond “exact
match.”

Exchange

mailboxes
Excluding SharePoint Online sites

You can exclude a SharePoint Online site from being indexed
by both Microsoft Search and the Semantic Index (such as
payroll data or financial information). Site administrators select
this option within the Site Settings page.

OneDrive files ¢

Each dimension of a vector captures an aspect of semantic
meaning of the data point being represented. This provides for
fast and accurate search and retrieval of data based on vector
distance or similarity. This means that instead of using
traditional methods for querying based on exact matches or
predefined criteria, the Semantic Index finds the most similar

Customer data
Files, mailboxes, chat data, videos, etc.

I
I
I
I
I
I
|
|
I
I
I
I
I
|
I
I
I
I
I
I
}
conceptual understanding, which helps determine your intent | SharePoint files,

I
I
I
|
I
|
I
I
I
I
|
|
I
I
I
I
|
! Additional resources
I

I

I
I
I
I
I
|
|
I
I
I
I
I
I
I
I
I
I
I
I
|
I
I
I
I
lists, . .. < } ¢ Semantic Index leverages the Microsoft Graph to better
I
I
I
I
I
I
|
|
I
I
I
I
I
I
I
I
I
I
I
I

or relevant data based on the semantic or contextual meaning. - ___[ Microsoft 365 service boundary } _________ ’ Video — Semantic Index for Copilar Bxplained by Microsatt
Training article — Examine how Copilot uses the Semantic Index (MS-012

Prepare your organization for Copilot for Microsoft 365)

November 2023 © 2023 Microsoft Corporation. All rights reserved. To send feedback about this documentation, please write to us at CloudAdopt@microsoft.com. \ s QL
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Microsoft Copilot for Microsoft 365 query flow

]
i Microsoft 365 service
]
]
]
I
1

e i
* User issues a prompt

through an app. Your Microsoft 365 tenant

* Copilot references the

Microsoft Graph and the \[ l
Semantic Index to perform

grounding (providing

additional content or Microsoft Graph Semantic Index
context). for Copilot
Exchange OneDrive
Microsoft Teams SharePoint
Customer data

Files, mailboxes, chat data, videos, etc

November 2023 © 2023 Microsoft Corporation. All rights reserved. To send feedback about this documentation, please write to us at CloudAdopt@microsoft com.

-
Copilot for Azure Open Al

Microsoft 365 service subscription
for Microsoft 365

Large Language
Model (LLM)

Copilot:

* References the LLM to produce the best response for
the user.

« References the Microsoft Graph and the Semantic
Index to perform grounding on this response.

* Returns this optimized response to the app using only
data the user has access to.

Your prompts, responses, and data in the Microsoft Graph

are not used for training the foundation LLM that Copilot
uses.

https://download.microsoft.com/download/c/d/6/cd6c6858-f87b-4dc5-a593-e87db0aa6029/microsoft-365-copilot-architecture.pdf
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https://download.microsoft.com/download/c/d/6/cd6c6858-f87b-4dc5-a593-e87db0aa6029/microsoft-365-copilot-architecture.pdf

Microsoft Copilot for Microsoft 365 architecture

o o s e o e

Plug-ins  Bing
s b

e o e e o e o

Dataverse + Power
Platform Services

o &

Microsoft 365 Service Boundary

-

4
I

<*

Copilot response Prompts, responses, and grounding data
back to the user aren't used to train foundation models

O a
P |
| Pre-processing udri Large Language

Grounding Modified Model A"fn?a?:&mﬁm

e prompt Microsoft. OpenAl has

e no access to the data

9 or the model
'

Compliance and Purview

)
\
~

Azure
OpenAl

: RAl is performed on

H input prompt and

: output results

i

i -~ ———- --

. s

E Microsoft Graph 4

! i Dataflow (@ = all requests are encrypted via HTTPS and wss://)

1

G—Q% m @ User prompts are sent to Copilot
". O Copilot accesses Graph + (optional) Web + Other services for grounding
O Copilot sends modified prompt to Large Language Model (LLM)
]
Your context and content i1 @ Copilot receives LLM response
(emails, files, meetings, chats, : ! z
i calendars, and contacts) e Copilot accesses Graph for Compliance and Purview
- 6 Copilot sends the response back to the user
Customer Microsoft 365 Tenant

I

7’
-

60



ord

&) Draft with Copilat

Step 1

X

Describe what you'd like to write, including notes or an outline, and Copilot can generate a draft

to help get you started

072000

2 Reference

your cont

tert

Data:

Content Data o
Authentication
Log A

e
)

Enterprise Data @)
with Graph Access
Plugins

Log 2

- Step 2
(oJo]
W Microsoft Graph
- Step 3
(oJo]
] Adaptation LLM Model
M ChatGPT

| Step 4

Compliance Check

@)
Prompt data/
Log

oy W
KONFEREMZ
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Zero Trust

Users and devices : ?
| |
Microsoft 365 apps w m m a E

Copilot and related % Copilot for Microsoft 365
components

Microsoft Graph

Organization data
(Example data)
OneDrive = E | o) Exd_\ange _ % R
- e EEE SSS
NS
et (sl e
SharePoint =i
Teams Chat

Team sites

Zero Trust via:

« MFA

* Conditional Access

» Access management

* Microsoft Infomation Protection

Apply principles of

Microsoft 365 | Miq

< SQL

KONFERENZ
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https://learn.microsoft.com/en-us/security/zero-trust/zero-trust-microsoft-365-copilot
https://learn.microsoft.com/en-us/security/zero-trust/zero-trust-microsoft-365-copilot

Con guréltions of Microsoft 365 Services and Products for

Copilot (Examples)

Transcription Microsoft
Teams

1)Option 1 - with

*  Copilot with all function
»  eDiscovery

*  Auditlogs

+  External User allowed

Besprechungsoptionen

2) Optlon 2 WIthOUt (tem p) @ tinige Optionen sind maghcherwelse gespern

> Minutes Back (Temporar) > et ) S - Voice
0 Cosmos esprechung ein, Weitere Informationen
i i G M Name
. End of Meeting -> Transskript deleted ~ Werafedventan® . PowerPoint
. Standard Script & Temporar ndto-End-Verschilsselung ¢ .
. Copilot active Anwenden sines Wasserzeichens auf freigegebene Inhalte . Bild/Video
. No Audit Protokoll Arwenden eines Wasserzeichens auf den Videofeed aller Benutzer . Chat
. No eDiscovery Personen das Bearbeiten ihres Anzeigenamens erauben /Il

Tellnehmernamen ausblenden ()

. No Interaction with Copilot
. No External User

Besprechungsdesign

ML creation
[ o]

[cwlm Ghne Transkriptian

] ¢ EXO User Mailbox
¢ OneDrive User

3) Future — Consens Solution
*  User need to have a Consent
*  Documentation in Meeting Report

https://learn.microsoft.com/en-us/microsoftteams/platform/graph-api/meeting-transcripts/overview-transcripts
https://www.rakoellner.de/2021/05/datenschutz-live-transscription-in-microsoft-teams/

=N

https://support.microsoft.com/de-de/office/verwenden-von-copilot-ohne-aufzeichnung-einer-teams-besprechung-a59cb88c-0f6b-4a20-a47a-3a1c9a818bd9

https://support.microsoft.com/de-de/office/verwenden-von-copilot-ohne-aufzeichnung-einer-teams-besprechung-a59cb88c-0f6b-4a20-a47a-3a1c9a818bd9

Delete Feedback and the Question

-> US Data Transfer

Enjoying Copilot?

Tap the stars to share your rating

B ATk S

Submit feedback to Microsoft

The content is

Inaccurate

Offensive gri ialg \

What went wrong?

Please do nat include any personal

information

Share my chat prompt, response, and diagnostic
data for this interaction with Microsoft? *

KONFERENZ
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https://learn.microsoft.com/en-us/microsoftteams/platform/graph-api/meeting-transcripts/overview-transcripts
https://www.rakoellner.de/2021/05/datenschutz-live-transscription-in-microsoft-teams/
https://support.microsoft.com/de-de/office/verwenden-von-copilot-ohne-aufzeichnung-einer-teams-besprechung-a59cb88c-0f6b-4a20-a47a-3a1c9a818bd9
https://support.microsoft.com/de-de/office/verwenden-von-copilot-ohne-aufzeichnung-einer-teams-besprechung-a59cb88c-0f6b-4a20-a47a-3a1c9a818bd9

Filtern von Copilot-Eingabeaufforderungen verhindern?

Warum Sie die Filterung nicht léschen

. . . Option:
F|Itern von Eingabeaufforderungen im letzten 1.  Sie kénnen die Eingabeaufforderungen nicht
Schritt eines Prozesses iiberwachen.
) 2. Keine Erfullung regulatorischer Anforderungen, wie z.
* Missuse B. Informationen iiber betroffene Personen
. 3. Kein Support fur ihre User
* Copy Right Law 4. Kein Cogs Right Law Commitment von Microsoft
5 Kein Commercial and Enterprise Data Privac

* max. 30 Days Aufbewahrung
(EU // Multi-Geo & US: vielleicht US)

Commitment von Microsoft

saL
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Copilot Studio

Example

e Location

* Access Right

e License

* Information Protection

Welcome to Microsoft Copilot Studio

Choose your country/region

United States

| will receive information, tips, and offers about Microsoft
Copilot Studio.

By clicking "Get Started", you agree to these terms and conditions and
allow Microsoft Copilot Studio to get your user and tenant details.

Get Started

Microsoft Privacy Statement



Technisch

Technical adoption '_,0 Discover and identify sensitive business data
of information

rotection T !
P 4 Develop a classification and protection schema

Test and pilot the schema with data in
Microsoft 365

to data across Microsoft 365

Extend the schema to data in other SaaS apps

Q Deploy the classification and protection schema

Continue to discover and protect data in other
repositories based on your priorities

Microsoft

saL
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Verhindern Sie die Verarbeitung von Copilot

Die gesamte Verarbeitung » Grounding

1. Delete the Data in Microsoft 365

o 1. Authorization concept
2. Do not store the Data in Microsoft 365

2. . Microsoft Infomation Protection
3. Prevent the Access via SharePoint Online Configuration (Search/Graph)

Wiinsche und Roadmap
+ Use Microsoft Information Protection to prevent all Copilot processing

« Consent for Transscription in Microsoft Teams Meetings

salL
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Restrict SharePoint Online Site

@ O 0 O

2

@0 i®

@ imioim

e ‘@ ‘|

@ Your organization’s admin has restricted Copifot from accessing certain SharePoint sites. This kit

X

[Z) Catch up on meetings
Recap meeting summarizing key

takeaways and action items as

separate sections including who's

responsible for each

[5) Get key info

List key points from file

o

Copilot

For Microsoft 365

) How to
How do | write a request for a

proposal?

7/ Generate idea
List ideas for a fun remote team

building event

What can | help you with? Try one of the examples or enter your own prompt.

ork question or use / to reference people, files, and more

77 Help me write

Write an email to my team about
our top priorities for next quarter

from file

() What did they say?

What did person  say about

8 View prompts

Introducing Restricted SharePoint
Search to help you get started
with Copilot for Microsoft 365 -
Microsoft Community Hub

sQL
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https://techcommunity.microsoft.com/t5/copilot-for-microsoft-365/introducing-restricted-sharepoint-search-to-help-you-get-started/ba-p/4071060
https://techcommunity.microsoft.com/t5/copilot-for-microsoft-365/introducing-restricted-sharepoint-search-to-help-you-get-started/ba-p/4071060
https://techcommunity.microsoft.com/t5/copilot-for-microsoft-365/introducing-restricted-sharepoint-search-to-help-you-get-started/ba-p/4071060
https://techcommunity.microsoft.com/t5/copilot-for-microsoft-365/introducing-restricted-sharepoint-search-to-help-you-get-started/ba-p/4071060

Audit, Monitoring, Warning

: Aktivitdten — Anzeigenamen
Auditlogs I
‘ Wiéhlen Sie aus, nach welchen Aktivi...
Copiloﬂ X
Microsoft Fabric-Aktivitdten &

|| Angeforderte Copilot-Funktionen i.
Copilot-Aktivitdten

|| Mmit Copilot interagiert

|:| Interacted with Al Appplication

salL
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Data Classification mit MIP

File Home Insert Layout References Review View Help

v [F]v < AptosDisplay (.. » 28 v A" A" B T U &£+~ A~ A - v EH~v v Bystylesw

() SENSITIVITY Due to content created by Copilot, your organization automatically applied the sensitivity label: Confidentiah\All Employees.

@) Draft with Copilot (§ X

Write an summary of the document Microsoft Purview What's New from Ignite 2023.docx

83 /2000

A Copilot wasn't able to apply the right sensitivity label to this file because it couldn't work with
the content you referenced.

2 Reference your content

Dismiss

L editing v

\Q,u Dictate v

[£¥ sensitivity v

saL
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Retention Policy

Copilot Interactions = Communication

@ Richtlinien, die fiir Teams-Chats oder Teams-Kanalnachrichten gelten, kénnen keine anderen Orte enthalten.

Status

@ -

@ -

Ort

5 Teams-Kanalnachrichten

Anwendbarer Inhalt Enthalten

Nachrichten aus Kanalunterhaltungen und Alle teams
Kanalbesprechungen. Gilt nicht fur Nachrichten des privaten Bearbeiten
Teams-Kanals Weitoro Defgile

Ausgeschlossen

Keiner
Bearbeiten

5 Teams-Chats und Copilot-
Interaktionen

Nachrichten aus einzelnen Chats, Gruppenchats, Alle benutzer
Besprechungschats, Bot-Chats und Interaktionen mit Bearbeiten
Microsoft Copilot fiir Microsoft 365. Weitere Details

Keiner
Bearbeiten

Pruview Admincenter -> Retention Policies -> Teams Chat

salL
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App

Microsoft Copilot for Microsoft 365

Generative KI

% Microsoft Copilot

Generative KI

)  Microsoft Copiot for Microsoft 365
.

(]
© Oata cia
@ Vald certficate nam:

© HITP security heade

© Reqires user authentication

COMPLIANCE w10
(4
@ finra
@ 1sat

© soc3
@ safe Ha

00 000O0CO0

Risikobewertung J. Aktionen

— 0

sQL
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Al Hub

Al hub (preview)

Po

Activity explorer

Total users (Microsoft Copilot)

Analytics

93% of organizations have implemented, developed, or are developing an Al strategy.

Accelerate productivity with data security and compliance for Microsoft Copilot and other Al-powered assistants.

Total users who created a prompt

Total prompts over time (Microsoft Copilot)

View details

Sensitive data in prompts

Sensitive data shared with all Al assistants grouped by sensitive information type.

Ak

Total visits (Other Al assistants)

View details

Total prompts with sensitive data

Total number of prompts containing sensitive data shared with all Al assistants

Google Gemn
L=

Openal ChatGPT-4

Total prompts with sensitive data

Total number of prompts containing sensitive data shared with all Al assistants.

Google Germini

Openal ChatGPT-4

Microsoft Copilot

Copy.ai

Copitot for Microsaft 365

B Credit card numbers M US.SSN [ Physical address I Bank Account [l ABA routing numbers

15.3K

N\

M Highrisk M Medium risk M Low risk [l None

Schiitzen Sie Dateg
generativen Kil-
werden, mit Mig
outube.com

sQL

KONFERENZ

2024



https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0

Analytics  Policies  Activity explorer

Activity: All values  User: All values  Sensitive info type: All values “© Add filter
o
H
< a0
200
m a

Chat time s000: (UTC-700)

© Paste tobrowser @ Upload to cloud

O Acwiey

[ Paste to browser
[ Paste to browser
[ File upload to cloud
[ Paste to browser
[ File upload to cloud
[ Paste to broswer
[ Paste to browser
[ Paste to broswer

[J Paste to browser

User Timestamp Sensitive info type

Physical address

2023944 PM Physical address

@ e

Sensitivity label

Contidentia

Confidential

Confidential

Address

File upload to cloud

Activity details

Activity

Paste to browser

Client IP
131.109.147.63

About this item

User

Mona.Kane@contoso.com

Sensitve info type
Credit card number

File name
CCnumbers_08-2023.txt

Location details

Source location type

Unknown

Platform
Windows

Timestamp
Sep 01, 2023 3:54 PM

Target domain

openai.com/chatgpt

Policy
Purview for Al - Data Protection

Destination location type

Unknown

Application
msedge.exe

salL

KONFERENZ

2024



Policies in Al Hub

DLP
Upload
to
Copilot

@ Onboard devices to Microsoft Purview
Prevent sensitive data from being shared with Al assistants.

2 . . N
Picture in picture L;

Fortify your data security for Al
Set up a quick policies and labels to protect sensitive data used in all Al
assistants.

Data security risks can range from accidental oversharing of information outside your
organization to data theft with malicious intent. Set up protection policies to
manage your data security risks with Al assistants.

@ Setup note

If your organization has already set up Adaptive Protection or Microsoft
Information Protection labels, then we will skip this step during your quick
setup. Review the summary below to understand what will be set up for your
organization.

Here's what we'll set up for you:

The following settings will be configured for you when you click on Create policies
below:
= Built-in risk levels for Adaptive Protection to define how risky a user’s activity
might be and insider risk policy scoped to all users in your org to detect risky
users for Adaptive Protection.

)
= Default labels to preserve document access rights and protect Copilot output.
Users can choose to label items in Outlook, Word, Excel, and PowerPoint.

KONFERENZ
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Awareness

in Bezug auf die EU-Anforderungen und wie man Uber die neuesten Entwicklungen auf dem Laufenden bleibt

Quellen
*  Tech Community
* Microsoft Service Trust Center
| ' * Microsoft Governance Websites
:]’@ * Es gibt 35-60 Websites
r”——-\\w - X, Reddit
* Rakoellner.de / Compliance Center / Newsletter

Wer?

Product Owner von Copilot fir Microsoft 365 Best P ractice

*  Teams mit einem Kanal
S DPO informieren . Mq_natlich_es Meeting in_Steer_ing mit dem DSB
> Betriebsrat informieren » Wodchentliches KlI-Meeting mit der IT

sQL
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» Copilot for Microsoft 365 overview

Microsolt Copiiot for Moot cffieal Microsoft documentation hitps:/learn.microsoft.com/en- +  Common security policies for Microsoft 365
Microsoft Copilot for Microsoft 365 us/microsoft-365-copilot/microsoft- —
365-copilot-privac organizatons

e Intune App Protection policies (APP)

Microsoft Information Microsoft Learn Sessions https://learn.microsoft.com/en- . Manaae devices with Intune
us/training/paths/get-started-with- g -
microsoft-365-copilot/ « EOP overview

. * Introduction to Windows security
hups:/flearn.microsoft.com/en: «  Evaluate and pilot Microsoft Defender XDR
us/training/paths/prepare-your- ; .
orqanization.microsoﬂ.365-copi|ot/ ° Get Started W|th SenSItIVItV |abe|S

» Create DLP policies

Compliance Center by KoéllnService Copilot Package & additional https://compliance-center.net/ . . .
GmbH Information like: » Configure Teams with three tiers of
protection
° (DEENDER PGy Copiler ) O *  Microsoft Syntex — SharePoint Advanced
Al for every Al Solution
. Contracts, Additional Contracts mgm
Copilot/ Open Al
. Working Council Agreement Al
and Attachments
. Terms of Use

Since 2022 / Alpha Private Preview of Open Al /
Copilots and updated all month

Youtube Microsoft Schiitzen Sie Daten, die in SQL
generativen KI-Apps verwendet
werden, mit Microsoft Purview \ KONFERENZ

(youtube.com) 3 2 O 2 4



https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/en-us/training/paths/get-started-with-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/get-started-with-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/get-started-with-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/prepare-your-organization-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/prepare-your-organization-microsoft-365-copilot/
https://learn.microsoft.com/en-us/training/paths/prepare-your-organization-microsoft-365-copilot/
https://compliance-center.net/
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://www.youtube.com/watch?v=dYzTyEcjHc0
https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-overview
https://learn.microsoft.com/en-us/microsoft-365/security/office-365-security/zero-trust-identity-device-access-policies-common
https://learn.microsoft.com/en-us/mem/intune/apps/app-protection-policy
https://learn.microsoft.com/en-us/microsoft-365/solutions/manage-devices-with-intune-overview
https://learn.microsoft.com/en-us/microsoft-365/security/office-365-security/eop-about
https://learn.microsoft.com/en-us/windows/security/introduction
https://learn.microsoft.com/en-us/microsoft-365/security/defender/eval-overview#the-evaluation-process-for-microsoft-365-defender-cyber-security
https://learn.microsoft.com/en-us/purview/get-started-with-sensitivity-labels
https://learn.microsoft.com/en-us/purview/dlp-learn-about-dlp
https://learn.microsoft.com/en-us/microsoft-365/solutions/setup-secure-collaboration-with-teams
https://learn.microsoft.com/en-us/sharepoint/advanced-management
https://learn.microsoft.com/en-us/sharepoint/advanced-management

r‘

Betriebsrat

() .‘
Kl bei Microsoft “ﬂ
sqL
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Kollektives Arbeitsrecht

Betriebsverfassungsrecht

Mitbestimmung bei der Einfihrung und
Nutzung von KI-Produkten und Systemen




* Bundesministerium  Bundesamt
i der Justiz fiir Justiz

4 Zuriick weiter
Nichtamtliches Inhaltsverzeichnis
Betriebsverfassungsgesetz
§ 90 Unterrichtungs- und Beratungsrechte

(1) Der Arbeitgeber hat den Betriebsrat Uber die Planung

1. von Neu-, Um- und Erweiterungsbauten von Fabrikations-, Verwaltungs- und sonstigen betrieblichen R&umen,
2. von technischen Anlagen,

2 von Arbeitsverfahren und Arbeitsabléufen einschlieBlich des Einsatzes von Kunstlicher Intelligenz oder

4, der Arbeitsplatze

rechtzeitig unter Vorlage der erforderlichen Unterlagen zu unterrichten.

(2) Der Arbeitgeber hat mit dem Betriebsrat die vorgesehenen MaRnahmen und ihre Auswirkungen auf die Arbeitnehmer, insbesondere auf die
Art ihrer Arbeit sowie die sich daraus ergebenden Anforderungen an die Arbeitnehmer so rechtzeitig zu beraten, dass Vorschlage und Bedenken
des Betriebsrats bei der Planung beriicksichtigt werden kénnen. Arbeitgeber und Betriebsrat sollen dabei auch die gesicherten
arbeitswissenschaftlichen Erkenntnisse Gber die menschengerechte Gestaltung der Arbeit berticksichtigen.




*"‘ inisterium  Bundesamt
DY N derJustiz fiir Justiz

€ zuriick weiter ®
Nichtamtliches Inhaltsverzeichnis

Betriebsverfassungsgesetz
§ 95 Auswahilrichtlinien

(1) Richtlinien Gber die personelle Auswahl bei Einstellungen, Versetzungen, Umgruppierungen und Kiindigungen bedtrfen der Zustimmung
des Betriebsrats. Kommt eine Einigung tber die Richtlinien oder ihren Inhalt nicht zustande, so entscheidet auf Antrag des Arbeitgebers die
Einigungsstelle. Der Spruch der Einigungsstelle ersetzt die Einigung zwischen Arbeitgeber und Betriebsrat.

(2) In Betrieben mit mehr als 500 Arbeitnehmern kann der Betriebsrat die Aufstellung von Richtlinien Uber die bei MaRnahmen des Absatzes 1
Satz 1 zu beachtenden fachlichen und persénlichen Voraussetzungen und sozialen Gesichtspunkte verlangen. Kommt eine Einigung tiber die
Richtlinien oder ihren Inhalt nicht zustande, so entscheidet die Einigungsstelle. Der Spruch der Einigungsstelle ersetzt die Einigung zwischen
Arbeitgeber und Betriebsrat.

(2a) Die Abséatze 1 und 2 finden auch dann Anwendung, wenn bei der Aufstellung der Richtlinien nach diesen Absatzen Kiinstliche Intelligenz
zum Einsatz kommt.

(3) Versetzung im Sinne dieses Gesetzes ist die Zuweisung eines anderen Arbeitsbereichs, die voraussichtlich die Dauer von einem Monat
tiberschreitet, oder die mit einer erheblichen Anderung der Umstande verbunden ist, unter denen die Arbeit zu leisten ist. Werden
Arbeitnehmer nach der Eigenart ihres Arbeitsverhéltnisses tiblicherweise nicht standig an einem bestimmten Arbeitsplatz beschéftigt, so gilt
die Bestimmung des jeweiligen Arbeitsplatzes nicht als Versetzung.




Betriebs- und Personalrat

. § 87 Mitbestimmungsrechte
§ 8 7 B et rl e b Sve rfa S S u n g S g e S etz (1) Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht besteht, in folgenden Angelegenheiten
mitzubestimmen:
1 Fragen der Ordnung des Betriebs und des Verhaltens der Arbeitnehmer im Betrieb;

° M | t b e St | m m u n g 2: Beginn und Ende der taglichen Arbeitszeit einschlieRlich der Pausen sowie Verteilung der Arbeitszeit auf die

einzelnen Wochentage;

. 3. vor(ibergehende Verkiirzung oder Verléangerung der betriebstblichen Arbeitszeit;
(] I n fo r m a tl O n S re C ht 4. Zeit, Ort und Art der Auszahlung der Arbeitsentgelte;
5 Aufstellung allgemeiner Urlaubsgrundsatze und des Urlaubsplans sowie die Festsetzung der zeitlichen Lage des

Urlaubs fiir einzelne Arbeitnehmer, wenn zwischen dem Arbeitgeber und den beteiligten Arbeitnehmern kein

Einfihrung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten oder die

Leistung der Arbeitnehmer zu tberwachen;

Rahmen der gesetzlichen Vorschriften oder der Unfallverhiitungsvorschriften;

8. Form, Ausgestaltung und Verwaltung von ialeinrichtungen, deren Wirkur ich auf den Betrieb, das
Untemehmen oder den Konzem beschrankt ist;

[k Zuweisung und Kiindigung von Wohnraumen, die den Arbeitnehmern mit Riicksicht auf das Bestehen eines
Arbeitsverhaltnisses vermietet werden, sowie die allgemeine Festlegung der Nutzungsbedingungen;

10. Fragen der iebli L insb e die Aufstellung von Entlohnungsgrundsatzen und die
Einfihrung und Anwendung von neuen Entlohnungsmethoden sowie deren Anderung;

1. Festsetzung der Akkord- und Pramiensatze und verg| leisty Entgelte, ei ieRlich der
Geldfaktoren;

12. Grundsétze Uber das betriebliche Vorschlagswesen;

13 Grundsatze tber die Durchfiihrung von Gruppenarbeit; Gruppenarbeit im Sinne dieser Vorschrift liegt vor, wenn im
Rahmen des betrieblichen Arbeitsablaufs eine Gruppe von Arbeitnehmern eine ihr tbertragene Gesamtaufgabe im
Wesentlichen eigenverantwortlich erledigt;

14, Ausgestaltung von mobiler Arbeit, die mittels Informations- und Kommunikationstechnik erbracht wird.

(2) Kommt eine Einigung tiber eine Angelegenheit nach Absatz 1 nicht zustande, so entscheidet die Einigungsstelle. Der
Spruch der Einigungsstelle ersetzt die Einigung zwi: und i

BetrVG - Betriebsverfassungsgesetz (gesetze-im-internet.de)

82


https://www.gesetze-im-internet.de/betrvg/BJNR000130972.html

Kl und die Mitbestimmung

Pflicht vs. Keine Pflicht

Keine Mitbestimmung bei einer privat genutzten Ki-Werkzeug wie
ChatGPT
- ArbG Hamburg 2024

83



Mitbestimmung
Maoglichkeiten

Protokollnotiz

Duldungsvereinbarung (Deutschland)

1.

2

3. Betriebsvereinbarung

4. Teil der allgemeinen EDV-Betriebsvereinbarungen
5

Anlage zu einer EDV-Betriebsvereinbarung

84



Betriebs- und Personalrat Zusammenfassung

* KI-Nutzung im Unternehmen kann auch im Einklang mit der
Mitbestimmung erfolgen

* Informations- und Beratungsrecht des BR
» Externe Beraterlnnen fiir BR

 Begleitung und frihe Einbindung

salL
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Mitmachen!

Fragen und Antworten

saL
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Raphael Ko
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